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Forord

Sakerhetsskydd

Ansvaret vad géller sakerhetsskydd regleras bland annat i Sékerhetsskyddslagen
(1996:627), Sakerhetsskyddsforordningen (1996:633), Rikspolisstyrelsens foreskrifter
och allménna rad om sakerhetsskydd (RPSFS 2010:03, FAP 244-1) och offentlighets-
och sekretesslagen (2009:400).

Innehallet i dessa forfattningar har varit styrande vid framtagandet av denna plan.

Med sdkerhetsskydd avses

1. Skydd mot brott som kan hota rikets sakerhet.

2. Skydd av hemliga uppgifter som ror rikets sakerhet
3. Skydd mot terrorism

Inom Vastra Gotalandsregionen &r det Prehospitalt och Katastrofmedicinskt Centrum/
PKMC som har det 6vergripande och samordnande ansvaret for katastrofberedskap och
sékerhetsskydd.

Sakerhetsskyddsplanen for Vastra Gotalandsregionen syftar till:
o att klarlagga regler for regionens sakerhetsskydd.
e att vara véagledning for det lokala arbetet med sékerhetsskyddet.

e att vara underlag for information och utbildning géllande sékerhetsskydd
som skall ges till all personal.

Planen reglerar sdkerhetsskyddsarbetet i fred, i kris och infor beredskapshéjning. PKMC
svarar for kontinuerlig revidering av planen.

Sékerhetspolicy

Sékerhetsstrategiska avdelningen vid regionkansliet leder och samordnar organisa-
tionen av sakerhetsarbetet i Vastra Gotalandsregionen. Avdelningen har bland annat
tagit fram informationssakerhetsreglemente, en sakerhetspolicy for Vastra
Gotalandsregionen jamte ramverk och riktlinjer for sdkerhetsarbetet som bildar
grunden for arbetet med att hantera sakerhetsfragorna pa regional niva.

Goteborg 10 september 2010
VASTRA GOTALANDSREGIONEN

Prehospitalt och Katastrofmedicinskt Centrum

Annika Hedelin
Beredskaps- och sakerhetsskyddschef

Postadress Bestksadress Tel vx Fax E-post
Regionens Hus Svangatan 4, Goteborg 031- 63 05 00 031-63 05 81 pkmc@vgregion.se
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1. SAKERHETSSKYDD

Sjukvardshuvudmannen &r enligt sakerhetsskyddslagen (1996:27) och sakerhetsskyddsforord-
ningen (1996:633) skyldig att ha ett fungerande sakerhetsskydd som skall sékerstélla att

e sékerhetskénslig information som avser rikets sékerhet inte rojs, andras eller forstors
(informationssakerhet)

e obehoriga hindras fran att fa tilltrade till platser dar de kan fa tillgang till sddan
information, eller dar verksamhet bedrivs, som har betydelse for rikets sakerhet
(tilltradesskydd)

e personer som inte ar palitliga ur sakerhetssynpunkt ej deltar i ovannamnda verksamhet.

Regionens ansvar omfattar ocksa olika typer av skydd och atgarder for att trygga omfattande
och viktiga verksamheter. Exempel pa sadana atgarder ar skydd av patienter och personal,
produktion och driftverksamhet, brandskydd, tilltradesskydd, informations- och 1T-sékerhet,
medicinsk och teknisk sakerhet, arbetsmiljo, katastrof-, beredskaps- och sékerhetsplanldggning.

Véstra Gotalandsregionen beddms inte ha anlaggningar eller verksamheter som skall skyddas
enligt sékerhetsforordningen (1996:633 ) 58, med undantag av vissa totalforsvarsuppgifter for
regionledningen under hojd beredskap.

Regionen uppratthaller en allman sakerhetsniva som styrs av andra lagar, férordningar, all-
manna rad, policies och riktlinjer.

2. ANSVAR OCH ORGANISATION

Ansvaret for regionens totala verksamheter och sakerhetsskydd vilar pa regionstyrelsen och
regiondirektoren. | sdkerhetsskyddsarbetet bitrads dessa av regionens sakerhetsskyddschef.

Forvaltnings- och verksamhetschefer i linjeorganisationen har ansvar for sakerhetsskyddet
inom det egna verksamhetsomradet.

For att motverka brott och for att trygga och bibehalla fortroendet for regionens verksamheter
maste skydd och sékerhet skapas genom

- att folja de lagar som paverkar och stéller sarskilda krav pa regionens verksamheter.
- att varje medarbetares viktiga funktion i sékerhetsarbetet betonas.

- att information och utbildning om hot och risker genomféres.

- att utarbeta sakerhetsrutiner sa att patient- och personalsékerhet tryggas.

- att aterkommande risk- och sarbarhetsanalyser sker.

Denna sakerhetsskyddsplan har upprattats i enlighet med bestammelserna i sdkerhetsskydds-
forordningen (1996:633) 5 § samt bestdmmelserna i sakerhetsskyddslagen (1996:627).

Sakerhetsskyddsplanen faststélls av regionstyrelsen.

Sékerhetsskyddsplan for Vastra Gétalandsregionen Reviderad september 2010/ij
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3. SAKERHETS- OCH SKYDDSATGARDER

Inriktningen pa sakerhetsarbetet ar att forebygga risker och skador genom kostnadseffektiva
sékerhetslosningar.

Sékerhetsomradena indelas i:

Informationssakerhet
Fysisk sékerhet
Administrativ sakerhet
Sakerhetsprovning
Beredskap och planer
Sarskilda foreskrifter

Sakerhetskrav, sikerhetsrutiner och planer skall utformas sa att man vid en situation da bered-
skapsrutiner maste tillgripas i storsta mojliga man kan bibehalla ordinarie ledningsstruktur
och ordinarie arbetssétt och rutiner.

Inom Vastra Gotalandsregionen har sékerhetsstrategiska avdelningen ansvaret for framtagan-
det av sékerhetspolicy och reglemente for informationssakerhet. Reglementet antogs vid
beslut i regionfullmaktige 2000. Sékerhetspolicy for Véastra Gotalandsregionen antogs av
regionfullméktige 2002 och &r senast uppdaterad 2008-02-11. Dessutom finns framtaget
regional strategi for sakerhetsarbetet i VVastra Gotalandsregionen 2008-2011 (beslut RS 2008-
03-04, RF 2008-04-22) och riktlinjer for informationssékerhet i Vastra Gotalandsregionens
verksamheter (beslut RS 2009-06-23).

4. INFORMATIONSSAKERHET

Utvecklingen pa informationsomradet har medfért att skyddet av sekretesshelagd information
har fatt en ny innebord. Dérfor anvands termen informationssékerhet i stallet for, som
tidigare, sekretesskydd.

Informationssékerheten syftar till att hindra obehoriga att fa kannedom om sekretessbhelagda
uppgifter som har betydelse for totalférsvaret eller for rikets sékerhet i dvrigt. Dessutom ska
informationssékerheten hindra att sekretessbelagda uppgifter &ndras eller forstors.

For att fa ta del av sakerhetskansliga uppgifter maste en person

- beddmas som palitlig ur séakerhetssynpunkt,
- hatillrackliga kunskaper om sékerhetsskydd,
- behdva uppgifter for sitt arbete i den verksamhet dar de hemliga uppgifterna forekommer.

Den som ges behdrighet skall upplysas om vad sekretessen innebéar. Det bor sérskilt papekas
att det mest centrala kriteriet vid avgérandet om en personal skall fa ta del av hemliga
uppgifter ar, att hon/han maste fa ta del av dem for att kunna I6sa sina arbetsuppgifter.
Oavsett vilken stéllning personen for dvrigt har, géller detta. Det spelar heller ingen som helst
roll om personen aldrig sa val uppfyller de 6vriga tva kriterierna.
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Informationssakerheten omfattar:
- Handlingar och dokument

- Data/IT-media (inkl den utrustning sddana media hanteras i)
- Sambands- och kommunikationsrutiner

- Sammanstéllningar av information fran olika kéllor och som kan ge helhetsbilder/
helhetssammanhang av sékerhetskanslig natur (t ex riskanalyser, sarbarhetsanalyser,
riskanalyskartor, kartor med olika slags information sammanférda med hjélp av
geografisk informationssystemteknik m m). Varje delinformation for sig kan vara hur
Oppen som helst, men sammanstéllda med annan likartad delinformation kan man
oavsiktligt och omedvetet skapa en helhetsinformation som blir sékerhetskanslig.

4.1 Handlingar och dokument

Hanteringen av hemliga handlingar regleras i sakerhetsskyddsforordningens 9-13 paragrafer.

Handling som innehaller information som omfattas av sakerhetsskyddslagen ska tydligt
markas, "hemligstamplas”. Av markningen skall framga

- tillamplig bestammelse i sekretesslagen
- datum for anteckningen
- vilken myndighet/enhet som klassificerat handlingen

Om en handling forsvunnit eller om det kan misstankas att informationen, som omfattas av
sékerhetsskydd, rojts skall detta omedelbart anmélas till sakerhetsskyddschefen.

Administrativ sakerhet ska garantera att god sékerhet tryggas vid handlaggning och rutiner
betraffande:

e Registrering och handhavande av hemliga handlingar och dokument
e Forvaring och forsdndning av handlingar
e Sekretessregler och sekretesskydd

Handlingar inom ramen for regionens totalforsvarsuppgifter registreras i det Oppna diariet vid
regionstyrelsens kansli.

Registrering och arkivering av hemliga handlingar utfors av regionens sékerhetsskyddschef
enligt gallande bestdammelser.

Cheferna for regionens sjukhusomraden samt i forekommande fall beredskapssamordnare vid
ovriga forvaltningar och verksamheter skall pa motsvarande satt vid behov férvara hemliga
handlingar enligt géllande bestammelser. Forvaring, handhavande och férsandning av
hemliga uppgifter kréver sarskilt skydd och tillampningen regleras genom foreskrifter i
sékerhetsskyddslagen och sakerhetsskyddsforordningen.
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4.2 IT-sdkerhet

IT-sékerheten &r en viktig del av informationssakerheten. Den snabba utvecklingen har
medfort att anvandningen av datorer och telekommunikation 6kat kraftigt och - som en f6ljd
hérav - ocksa metoder for obehoriga att komma at uppgifter.

Det ar den myndighet som beslutar att anskaffa eller férédndra ett 1T-system som skall svara
for att sékerhetsskyddet tillgodoses i och kring systemet. Myndigheten &r skyldig att dels gora
en sekretessbeddmning av saval de enskilda uppgifter som den totala informationsmangden i
systemet, dels genomféra och dokumentera risk- och sarbarhetsanalyser. Det aligger ocksa
myndigheten att se till att sékerhetsskyddet uppratthalls aven under utveckling, drift och
forvaltning av systemet och att skyddet mot obehdrig avlyssning av réjande signaler (ROS-
skydd) &r betryggande.

Né&tverken kan i sakerhetsskyddshénseende utgora en risk. Den allt snabbare utvecklingen av
analysprogram for att automatiskt hitta svagheter i datorer och natverk, gor att manga fler
personer an tidigare kan lyckas gora intrang i IT-systemen. Datakompetensen behéver heller
inte vara sarskilt hog hos de personer som gor intrangsforsok.

Det finns risker med att ladda ner dataprogram fran externa kéllor, t ex Internet och olika
databaser. Vissa av dessa program kan innehalla s k bakdérrar, vilket innebéar att man t ex fran
Internet kan gora intrang i det natverk som programmet laddats ned till. Program som laddas
ner fran externa kallor kan dven innehalla datavirus.

Observera att s k USB-minnen snabbt kan "tanka ur” information fran en paslagen dator. For
att skydda kanslig information ar det viktigt att USB-minnena ar l6senordsskyddade.

Vidare bor observeras att kopiering av handlingar som sker pa multikopiatorer innebér att
kopiatorn ar forsedd med en harddisk dar all information som kopieras mellanlagras. Det ar
darfor lampligt att antingen avtala om hur det skall forfaras med harddisken (ett rad &r att den
stannar kvar och forstors genom myndighetens forsorg). Ett annat alternativ ar att hardisken
plomberas av den myndighet som har full kontroll éver den.

Hotbilden mot en organisations IT-verksamhet varierar kraftigt beroende pa organisationens
verksamhet. En analys av aktuell verksamhet ger svar pa de specifika hot som ar aktuella. |
stora drag 4r det tre risker som &r aktuella i nagon form:

e Informationen forstors
e Informationen stjals
e Informationen &ndras

Vad som ar kansligt i en organisation ar givetvis inte liktydigt med att det &r kansligt i en
annan. Inom sjukvarden &r sekretess av avgorande betydelse. Forskningsresultat och/eller
patientuppgifter ar exempel pa information som kan utnyttjas i bade gott och ont syfte.

Sakerhetsnivan for verksamhetens information skall faststéllas genom att riskanalyser genom-

fors. Beslut om atgarder som fattas utifran riskanalysen skall vara val férankrade hos ledning
och personal.
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IT-sékerhetsarbetet skall vara en naturligt integrerad del av en organisations verksamhet.

Det skall finnas en 1T-sdkerhetspolicy som vél foljer organisationens verksamhetsplan och
som ar forankrad hos ledningen. IT-direktdren verkstaller och ansvarar for Vastra Gotalands-
regionens IT-strategi, tillhérande regelverk och den dvergripande i IT-strukturen i Vastra
Gotalandsregionen.

4.3 Kommunikations- och sambandsutrustning

Véstra Gotalandsregionen disponerar kryptofax och kryptotelefon for att kunna kommunicera
totalforsvarsuppgifter mellan olika myndigheter. Har galler sarskilda bestdammelser som
framgar i "Handbok Totalforsvarets Signalskyddstjanst” (H TST Grunder 2007) och sarskilt
skydd enligt sakerhetsskyddsforordningens 13 paragraf.

5. FYSISK SAKERHET

Fysisk sékerhet omfattar bade byggnadsteknisk sékerhet och personsakerhet.

Exempel pa sakerhetskrav inom det byggnadstekniska omradet ar:
- Egendomsskydd, t ex byggnadskonstruktioner, sektioneringar, Ias och stangsel

- Inbrottslarm

- Brandlarm och brandutrustning

- Maérkning/stoldskydd

- Planer for utrymning

- Reservkraft och 6vrigt forsérjningsskydd, t ex sjukvardens sakerhet i kris (SSIK-atgarder)

Exempel pa personsakerhet:
- Patient/passagerar- och personalsakerhet

- Yttre och inre tilltrddesskydd

- Kontroll av in- och utpassering

- Anvisningar for hot- och valdssituationer samt krishantering
- Arbetsmiljofragor

Tilltradesbegransningen kan utformas pa olika sétt. | vissa fall racker det med att tilltrades-
forbudet avser utomstaende. | andra fall kan det behdva omfatta dven en del av den egna per-
sonalen. For sarskilt kénsliga delar kan ratten till tilltrdde begrénsas till endast de anstallda
som for att kunna utfora sitt arbete behover vistas i det aktuella omradet. | sakerhetsskydds-
lagen sags att begransningar skall utformas sa att allmanhetens ratt att rora sig fritt inte in-
skréanks mer an nddvandigt.

Bedomning av vilka atgarder som r lampliga maste avgoras fran fall till fall.

Sékerhetsskyddsplan for Vastra Gétalandsregionen Reviderad september 2010/ij



chsm :

GOTALANDSREGIONEN

REGIONKANSLIET

6. ADMINISTRATIV SAKERHET OCH ATGARDER VID
UPPTACKTA OEGENTLIGHETER ELLER MISSBRUK

6.1 Administrativ sakerhet

Administrativ sakerhet ska garantera att god sékerhet tryggas vid handlaggning och rutiner
betraffande:

e Registrering och handhavande av hemliga handlingar och dokument
e Forvaring och forsandning av handlingar
o Sekretessregler och sekretesskydd

Handlingar inom ramen for regionens totalforsvarsuppgifter registreras i det 6ppna diariet vid
regionstyrelsens kansli.

Registrering och arkivering av hemliga handlingar utfors av regionens sékerhetsskyddschef
enligt gallande bestammelser.

Cheferna for regionens sjukhusomraden samt i forekommande fall beredskapssamordnare vid
ovriga forvaltningar och verksamheter skall pa motsvarande sétt vid behov férvara hemliga
handlingar enligt gallande bestammelser. Férvaring, handhavande och férsandning av
hemliga uppgifter kréver sarskilt skydd och tillampningen regleras genom foreskrifter i
sékerhetsskyddslagen och sakerhetsskyddsforordningen.

Behorighet att ta del av hemliga uppgifter, sekretessbevis:
Samtliga nedanstaende krav skall vara uppfyllda for att vederborande skall anses behérig:

1) Personen beddms som palitlig ur siakerhetssynpunkt. Denna beddmning grundas pa den
sékerhetsprovning som skall genomforas i varje enskilt fall.

2) Personen har tillrackliga kunskaper om sakerhetsskydd.

3) Personen behdver uppgifterna for sitt arbete i den verksamhet dér de hemliga uppgifterna
forekommer.

Den som tillats ta del av hemliga uppgifter skall upplysas om rackvidden och inneborden av
sekretessen. Denna upplysning kan ske genom att myndigheten upprattar ett s.k. sekretess-
bevis som undertecknas av den som upplysningen avser.

6.2 Atgarder vid upptackta oegentligheter eller missbruk

Oegentligheter ar avsiktliga/medvetna fel i handlaggning eller atgarder, t ex ekonomiska
oegentligheter, dataintrang, missbruk av tjanstestallning, missbruk av sekretess, mutor,
jav etc.

Férekommer misstanke om eller konstaterat fall av oegentligheter eller missbruk, skall
anmalan omgaende ske till narmast hogre chef och till sakerhetsskyddschef.

Sékerhetsskyddsplan for Vastra Gétalandsregionen Reviderad september 2010/ij
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Dessa Overvager lampligen féljande atgarder:

Omedelbart
Bedom risken for fortsatt eller utékad skada for regionen/verksamheten, for tredje man eller
for den anstallde.

Ta, med hansyn till ovanstaende risker, stallning till

e om den anstallde skall behalla behorighet till datasystem, hantering av kontanta medel,
sekretessbelagt material, nycklar etc.

e om nagot material benéver omhandertas for kommande utredning.

e om atgarder behdver vidtas mot annan myndighet eller tredje man.

Syftet med den omedelbara rapporteringen &r att man inom verksamheten genast ska kunna
vidta atgarder for att komma tillratta med de fel och brister som har uppmarksammats. Fel
eller brister som noteras ska omedelbart utredas och dokumenteras. Oegentligheter ska alltid
rapporteras.

Fortsatt handlaggning
En utredning gors som kan resultera i polisanmalan. Om fragan leder till ett fortsatt
personaldrende avgors i det enskilda fallet.

/. BEREDSKAP OCH PLANER

7.1 Katastrof och beredskap

Beredskapsplaneringen skall sékerstélla att nddvéndig verksamhet kan bedrivas éven i ett
allvarligt stort lage. Planeringen ska i forsta hand inriktas pa rutiner for att kunna mota
fredstida svara pafrestningar pa samhéllet och sarskilda handelser inom regionen vid
kriser.

En regional katastrofmedicinsk plan har faststallts av regionstyrelsen. Denna plan utgor
grunden for sjukhusens och priméarvardens lokala planer.

7.2 Sakerhetsprovning

Med sékerhetsprévning menas atgarder som skall forebygga att en person som inte ar palitlig
ur sakerhetssynpunkt deltar i verksamhet som har betydelse for rikets sdkerhet. Provningen
skall ocksa forebygga terrorism.

Sékerhetsprovningen bestar av:

1) den personliga kdnnedom som finns om den som prévningen géller
2) uppgifter som framgar av betyg, intyg och referenser m m

3) i forekommande fall — uppgifter som framkommit vid registerkontroll och sarskild
personutredning.
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Innan registerkontroll och sarskild personutredning far géras skall den som sakerhets-
prévningen galler ha gett sitt samtycke till atgarden. Samtycket anses galla ocksa fornyade
kontroller och utredningar sa lange som den kontrollerade innehar samma anstallning.
Sakerhetsprovning utfors av siakerhetspolisen (SAPO).

7.3 Sakerhetsklass

Regionen beslutar om placering i séakerhetsklass 2 och 3 for enskilda som bedriver séker-
hetskanslig verksamhet, medan regeringen fattar beslut om placering i sdkerhetsklass 1.

For sakerhetsklasserna 1 och 2 galler att ny registerkontroll skall géras minst vart femte ar
samt om befattningshavaren gift sig, inlett - eller avbrutit - ett samboforhallande efter den
senaste registerkontrollen.

8. SKYDDAD UPPHANDLING (SUA)

| de fall da regionen avser att begéra in anbud eller traffa avtal om upphandling som med han-
syn till rikets sékerhet skall hallas hemlig, skall regionen tréaffa en skriftlig overenskommelse
(sakerhetsskyddsavtal) med anbudsgivaren eller leverantéren om vilket sdkerhetsskydd som
behovs i det sérskilda fallet.

Allmant galler att regionen, innan en upphandling paborjas, ar skyldig att préva om
upphandlingen helt eller delvis skall omges av sékerhetsskydd.

Skall upphandlingen omges av ett sakerhetsskydd aligger det regionen att fortlépande préva och
anpassa skyddet med anpassning till aktuell hotbild, upphandlingens omfattning och skyddsvér-
det hos de uppgifter som kommer att hanteras av det foretag hos vilken upphandlingen sker.

Regionen skall underratta SAPO om dels sakerhetsskyddsavtal som har traffats och dels om
sékerhetsskyddsavtal som har upphort att gélla. Kontakt sker med SAPO via sékerhetsskyddschef.

Sakerhetspolisen har gett ut en handbok for sdkerhetsskyddad upphandling med
sékerhetsskyddsavtal.

9. SARSKILDA FORESKRIFTER

Varje forvaltning skall, med beaktande av géllande bestdimmelser, ta fram foreskrifter for

- hur kvittering eller anteckning skall géras nér hemlig handling delges muntligt
eller genom visning

- hur aterlamnande av kvitterade hemliga handlingar skall ga till

- hur tillfallig respektive varaktig forvaring av hemliga handlingar skall ga till

- hur och nar hemliga handlingar skall inventeras

- hur hemliga handlingar skall tas emot och séandas inom respektive forvaltning

- hur forvaltningen reglerar tilltradesbestammelser for platser dar kénslig verksamhet bedrivs

- hur forvaltningen reglerar tilltrade till och ansvar for férvaringsutrymme for
hemliga handlingar.
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10. BEGREPP

Hemlig handling
Handling som innehaller hemlig uppgift.

Hemlig uppgift
Uppgift som omfattas av sekretess enligt sekretesslagen och som ror rikets sakerhet.

Informationssékerhet
Atgarder som skall férebygga att hemlig uppgift obehdrigen rojs, dndras eller forstors.

IT-sakerhet
Forkortning for informationsteknisk sékerhet, som &r en viktig del av informationssékerheten.
IT-sékerhet kan indelas i datasdkerhet och kommunikationssakerhet.

Registerkontroll

Med registerkontroll avses att uppgifter hamtas fran ett register som omfattas av lagen
(1998.620) om belastningsregister, lagen (1998:621) om misstankeregister eller polisdata-
lagen (1998:622). Med registerkontroll avses ocksa att sadana personuppgifter hamtas som
rikspolisstyrelsen eller SAPO behandlar utan att de ingdr i ett sddant register som avses i
forsta stycket. Med registerkontroll avses dock inte att uppgifter hamtas fran en forundersok-
ning eller sarskild undersékning i kriminalunderrattelseverksamhet.

Sakerhetsanalys

Myndigheter, och andra som sakerhetsskyddsforordningen géller for, skall undersoka vilka
uppgifter i deras verksamhet som skall héallas hemliga med hansyn till rikets sikerhet och
vilka anlédggningar som kréver ett sakerhetsskydd med hansyn till rikets sékerhet eller skyddet
mot terrorism. Resultatet av denna undersékning (sakerhetsanalys) skall dokumenteras.

Sakerhetsklass

Anstallning eller visst slag av deltagande skall under vissa forutsattningar placeras i
sékerhetsklass. Det finns tre olika sakerhetsklasser, sékerhetsklass 1, 2 eller 3. Tillhérigheten
till sakerhetsklass beror framst pa mangden hemliga uppgifter som delges den anstallde eller
den deltagande.

Sakerhetsprovning

En provning som skall goras av en myndighet m.fl. innan en person genom anstallning eller
pa annat satt deltar i verksamhet som har betydelse for rikets sakerhet eller anlitas for sysslor
som dr viktiga for skyddet mot terrorism. Provningen skall forebygga dels att personer som
inte ar palitliga ur sakerhetssynpunkt deltar i verksamhet som har betydelse for rikets sakerhet
och dels terrorism. | vissa fall skall sakerhetsprovningen omfatta registerkontroll och sérskild
personutredning.

Sékerhetsskydd

Atgarder till skydd mot spioneri, sabotage och andra brott som rér rikets sakerhet, skydd i
andra fall av hemliga uppgifter och skydd mot terrorism — dven terrorism som inte hotar rikets
sakerhet. Olika sakerhetsskyddsatgarder ar informationssakerhet, tilltradesbegransning och
sakerhetsprévning. | sakerhetsskyddet ingar ocksa utbildning och kontroll.
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Sakerhetsskyddsavtal

Nér staten, kommuner och regioner/landsting avser att begéra in anbud eller traffa avtal om
upphandling dar det férekommer hemliga uppgifter, skall var och en av ovanstaende myndig-
heter traffa ett skriftligt avtal med anbudsgivaren eller leverantéren om det sdkerhetsskydd
som behdvs i det enskilda fallet.

Tilltradesbegransning
Atgarder som skall férebygga att obehoriga far tilltrade till platser dar de kan fa tillgang till
hemliga uppgifter, eller dér det bedrivs verksamhet som har betydelse for rikets sakerhet.

11. KALLFORTECKNING
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Sékerhetsskyddsforordning, 1996:633
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