GOTALANDSREGIONEN 1.00 |Utgava 1(38)

Dokument nr : Version: Status: Sida:
Ya VASTRA
v

Dokumenttyp: Forum: Sekreterare:

Policy dokument VGRIT

Utfardat av: Utfardat datum:

Viistra Gotalandsregionens Policy Authority
intern PKI 2012-02-09

VGC CA Policy

Certifikatspolicy for utgivande av certifikat inom Vastra
Gotalandsregionens interna PKI

Kontaktperson: Fredrik Rasmusson
OID for policy 1.2.752.113.10.1.2.1.1.2

DOK.NAMN: Certifikatspolicy for utgivande av certifikat inom Vastra Gétalandsregionens intern PKI UTSKRIFTSDATUM: 14-12-08



Dokument nr : Version: Status: Sida:
Ya VASTRA
v

GOTALANDSREGIONEN 1.00 |Utgiva 2 (38)
Dokumenttyp: Forum: Sekreterare:
Policy dokument VGRIT
Utfardat av: Utfardat datum:

Viistra Gotalandsregionens Policy Authority
intern PKI 2012-02-09

Innehéallsforteckning

Certifikatspolicy for utgivande av certifikat inom Vastra Gotalandsregionens interna PKI ..... 5
REVISIONSNISTONTK ...ttt et et sbeenbe s e sre e e e 7
1oL OVEISIKE .ottt bbbttt bt 8
A [0 (=T 01 =T o o U USRPRUPURPRRRS 8
1.3 Malgrupp oCh tiHAMPIIGNET ........ceveeiceeeceee et 8
1.3.1 POLCY AULNOIILY (PA) ..o 8
1.3.2 Certification AUNOTILY (CA) ..c.uiiieiiece ettt sne s 9
1.3.3 Registration AUthOFItIES (RA) ..eoueiiiiecec ettt 9
1.3.4 Nyckelinnehavare (N1) ... 10
1.3.5 THIAMPHGNEL ... e 10

2 AIMENNA VIHTKOT ..ttt nre e nnes 11
0 I o 0] 1] =T SRS PS 11
2.1.1 FOrpHKEEISEr TOr CA ..o 11
2.1.2 FOrpHKLEISEr TOr RA ...t 12
2.1.3 Forpliktelser for nyckelinNehavare.............coeeiiiiniiiniseeee e 12
2.1.4 Forpliktelser fOr forlitande Part...........cccoveiveieiieeie e, 12
2.2 AANISVAL ...tttk h bRt bR b e e b e e bt e b e e bt e bt e e nte e et e beentee s 13
2.2. L ANSVAE TOF CA ..ottt bbbt e e 13
2.2.2 ANSVAT TOF RA ... ettt ettt e sreenteeneenre e ne e 13
2.3 FINANSIEIIT ANSVAT......c.eiiiiiiiieiice ettt 14
2.3.1 FUllmaKtSTOrNAIIANGEN............cveveeieeecccceee e 14
2.4 Tolkning 0Ch VErkStAHlIGNEL............coviiiiieie e 14
2.4 1 THIAMPIG 1AG 1ttt 14
2.4.2 Procedurer for KOnfliKtIOSNING .......cc.ooviiiiiicccecce e 14
2.5 AVGITLEL .ot b bbbttt bbb 14
2.5.1 Avgifter for utfardande ochcertifikat .............cccooveviiiiiiciic e, 14
2.5.2 Avgifter for certifikatSatkOMSE ..........ccceviviiiiiccccceeeeeeee e 14
2.5.3 Avgifter for atkomst till SPAITISION .........cccvoviviveieieieecee e 14
2.5.4 Avgifter for dtkomst till Policy 0Ch CPS .......cccciiiiiicccccceeeeeeeeeene 14
2.6 Publicering och fOrvaringSplats...........cccoiveiiiieiicie st 14
2.6.1 Publicering av CA-INTOrMALION ........coviiiiiiiieie e 14
2.6.2 AtKOMSEKONIION ..ottt 15
2 A (=Y 1] o o RSP 15
2.8 KONTIABNTIAITET. ... et 15
2.8.1 Typ av information som skall hallas konfidentiell..............ccccocoeiviriiriiriccrceenen, 15
2.8.2 Typ av information som inte anses vara konfidentiell ..............c.ccocoove i, 15
2.8.3 Tillnandahallande av information vid domstolsbeslut .............cccccoeeeveeeerevererennne, 16
2.9 Immateriella rAtIGNETET .........oo e e 16
3 Identifiering 0Ch QULENTICEIING ......vouviiiieiieie st 16
KN LT L =T o B (=T Lo SRS SRUPOUPPRS 16
S LT INAMNMEYPEE .t b ettt b et n e 16
3.1.2 Krav pa namns meningsfUllNet............ccoiiiiiiieeceeceecee e 17
3.1.3 Autenticering av organisationstillnOrighet ..., 17

DOK.NAMN: Certifikatspolicy for utgivande av certifikat inom Vastra Gétalandsregionens intern PKI UTSKRIFTSDATUM: 14-12-08



Ya VASTRA
v GOTALANDSREGIONEN 1.00 |Utgava 3(38)
Dokumenttyp: Forum: Sekreterare:
Policy dokument VGRIT
Viistra Gotalandsregionens Policy Authority
intern PKI 2012-02-09
3.1.4 Autenticering av personers Identitet........ ..o 17
3.1.5 Autenticering av funktioner inom organisationen.............cccccevvvereeresieesesceceennn, 18
3.2 Fornyad registrering vid fornyelse av NyCKIAr ... 18
3.3 Fornyad registrering vid fornyelse av nycklar efter SParr..........cccveveeve i, 19
34 SPAITDEGATAN. .....ceveeeeeeete ettt bbbttt e ettt b et 19
4 OPEratioNella KIAV .......ccueiiiiiice ettt este e e reene e 19
4.1 ANSOKAN OM CEITITIKAL ......cc.eeiiiieiiee e 19
4.2 Utfardande av CertifiKal..........coooiiiiiiiiiiiciee s 19
4.2.1 Metod for att bevisa innehav av privat Nyckel ...........c.ccocovvveiiiiiiieic e, 19
4.3 Accepterande av CEITITIKAL...........ooiiiiiiiiieeee s 20
4.4 SPAIT AV CEtITIKAL ........iiieiicc et nneas 20
4.4.1 AnLedning i SPAIT......ocvoiiiiie e 20
4.4.2 Vem Kan begara SPArr N0S CA.........ooi ittt 20
4.4.3 Procedurer fOr SPArrNINGSDEJAIAN ........cceoerierieriiisisieeee e 21
4.4.4 Behandlingstid vid SPArrDEgAraN ..........c.coveveiiie i 21
4.4.5 Utgivningsfrekvens fOr SPArTliSta..........ccoovreriiiiininieieeese e 21
4.4.6 Krav pa kontroll Mot SPArTISta............c.ceeeiiviviereieece e 21
4.4.7 Mojlighet till kontroll av sparrlistor och certifikatsstatus............c.ccocevvriieiiienennn. 21
4.5 Procedurer for sakerhetsrevision av CA-SYSIEMEL .........cccovvieieeie i 22
4.5.1 Typ av 10ggade NANAEISET .........cuiiiieiiieee e 22
4.5.2 Frekvens for bearbetning av 10gg........coceiveieiieiieiice e 22
4.5.3 BevaringStid TOr 10g0.......c.oiiiiiiiiiiiieee e 22
N B T o [0 I 1V (oo o USSR RPROTUSUSRSOS 22
4.5.5 Procedurer fOr sékerhetskopiering av 10gg.........ccoovvviirineiiieiesesceeeeeeee 22
4.5.6 System for insamling av revisionsinformation ..............cccccceev i, 23
4.6 ATKIVEITNQ ...ttt bbbkt b bttt b et b et e e 23
4.6.1 Typ av arkiverad information............cccocoiieiiiie i 23
4.6.2 BevaringStid TOr @rkiV..........ccooiiiiiiiiiieee e 23
4.6.3 Procedurer for att na och verifiera arkivmaterial ..............cccocoveeveeeiiiieiececccecene, 23
4.7 BYte @V CA-NYCKEL ... 24
4.8 Planering for kompromettering och Katastrof ... 24
4.8.1 KOMPIOMETLEIING ...ttt bbbttt 24
4.8.2 KataStrOTPIANET ......ccveee e 25
4.9 UPPhOrande @V CA ... .ot 25
5 Fysisk, procedurorienterad och personalorienterad sakerhet ...........cccoceviieiiiiiiciic e 26
5.1 FYSISK SAKEINET ......viieeiiiti sttt 26
5.1.1 Anlaggningens l1dge 0ch KONSLIUKLION ........c.c.coviiiiiiiiiicce e 26
5.1.2 FYSISKE THIITTAAR ..o 26
5.1.3 Lagring @V MEAIA.....cciuieiieeiie it riee sttt e et e e et esbeesreeasbeesreeennee e 26
5.1.4 FysSiSK SAKEINEt TOr RA ...ttt 27
5.2 Procedurorienterad SAKEINET...........coiiiiiiiiiiie e e 27
5.2.1 Betrodda FOHIET......ccveeie ettt 27
5.2.2 Krav pa antal personer Per UPPGitt........ccovoveeeerieieieeeeeceeee et svenas 28
5.2.3 Identifiering och autenticering av varje roll...........c.ccoooviiiiiinien, 28

DOK.NAMN: Certifikatspolicy for utgivande av certifikat inom Vastra Gétalandsregionens intern PKI

UTSKRIFTSDATUM: 14-12-08



Dokument nr : Version: Status: Sida:
Ya VASTRA
v

GOTALANDSREGIONEN 1.00 |Utgiva 4 (38)
Dokumenttyp: Forum: Sekreterare:
Policy dokument VGRIT
Utfardat av: Utfardat datum:

Viistra Gotalandsregionens Policy Authority

intern PKI 2012-02-09
5.3 Personalorienterad SAKEINEL..........ooiiiiiiee e 28
5.3.1 Bakgrund, kvalifikationer, erfarenhet och tillstandskrav..............cccccoceeeeveviveverennne. 28
5.3.2 KraVv pa UtDilaNing......cceueuerireriiiicrceeeeeseseeseesese e 29
5.3.3 Personalorienterad SAKErhet FOr RA .......ooi oo 29
6 Teknikorienterad SAKEINET ............oiiii e s 29
6.1 Generering och installation av NYCKEIPAr...........cccviieiieie i 29
6.1.1 Generering av NYCKEIPA .........cooiiiiiiiieeee e 29
6.1.2 Leverans av centralt genererade privata nycklar till nyckelinnehavare .................. 30
6.1.3 Leverans av publik nyckel till CA.........cov o, 30
6.1.4 Leverans av CA:s publika nycklar till nyckelinnehavare och forlitande parter-..... 30
6.1.5 NYCKEISIOTIEKAL .......ecuviiiieieieie et 30
6.1.6 Generering av publika nyckelparametrar ............cccocoiiiiiiiiieien e 30
6.1.7 Kontroll av kvalitet pa NnyCKelparametrar...........ccccocoeveeeeevereeeeeess s 30
6.1.8 Generering av nycklar i hardvara/mjukvara...........cccoceeeiiiiiereeeeeseeeeeens 30
6.1.9 Anvandningsomrade fOr NYCKIAr...........cccvevivieeieeeieiceceee e 31
6.2 SKydd av privat NYCKEL ..........cooiiiee e 31
6.2.1 Standard for kryptografisk modul .............cccoooeiieii i 31
6.2.2 Sakerhetskopiering av privata NYCKIAr ............cccooviiiiiiiiiiee e 32
6.2.3 Arkivering av privata NYCKIAr ............cccooviiiiiiiecce e 32
6.2.4 Metod for forstorande av privat NYCKEl............cccoveiiiiiiiiiiiee e 32
6.3 Andra aspekter pa hantering av NYCKEIPAr ...........c.c.coveeeveviveeeeee e 32
6.3.1 Anvandningsomrade for publika och privata nycKIar ..o, 32
6.4 SAKErNEt 1 dAtOrSYSIEIM ....ccveiiiiii ettt et e re e sre e reere e 33
6.5 SAKring av 1eVNadSCYKEN ..........ooiiieee 33
6.5.1 Sakring av SystemutVeCKIING..........ccviiiiiiiicc e 33
6.5.2 Sakring av sakerhetsadminiStration............cccooveiiieiiiiniseee e 33
6.6 SAKIING AV NALVEIK .......oivieiieciecec ettt e ae e e sre e ae e ne e 33
7 Certifikat 0Ch CRL-PIOTHET.......oiiiieee e 33
7.1 Formatversioner och profiler for certifikat............c..cooovveiiiciec e, 33
8 SpecifikationsadMINISTrAtION .........ccuiiviiiiiiiir e 34
8.1 Procedurer for specifikationsfOrandringar ............cccoceeveeieiieie s 34
9 Refererande dOKUMENT ..........ooiiii et sre e enes 34
BILAGA A - DEfINITIONET ..ottt st 34
BILAGA B - FOTKOMNINGA......citiiiiiiiiiiieieeieie ettt 37

DOK.NAMN: Certifikatspolicy for utgivande av certifikat inom Vastra Gétalandsregionens intern PKI UTSKRIFTSDATUM: 14-12-08



V€Y visra
v

Dokument nr :

Version:

Status:

Sida:

GOTALANDSREGIONEN 1.00 |Utgiva 5 (38)
Dokumenttyp: Forum: Sekreterare:
Policy dokument VGRIT
Utfardat av: Utfardat datum:
Viistra Gotalandsregionens Policy Authority
intern PKI 2012-02-09

Certifikatspolicy for utgivande av certifikat inom Vastra

GoOtalandsregionens interna PKI
Detta dokument innehaller CA policy for utgivning av certifikat inom Vastra Gétalandsregionens

interna PKI-hierarki, s.k. Vastra Gotalands Certifikat (VGC). Denna certifikatpolicy kraver
uppréttande av ett separat CPS. Den forutsitter ocksa att minst en ”Registration Authority”, RA
upprattas och att denna/dessa arbetar enligt en sarskild RA-policy.

Detta dokument &gs och forvaltas av Vastra Gétalandsregionens SITHS RA. Relationen mellan

Vaéstra Gotalandsregionens interna PKI och SITHS kan beskrivas enligt foljande:

e SITHS CA policy samt RA-policy &r styrande for Vastra Gotalandsregionens CA policy

samt RA policy

o Véstra Gotalandsregionens CA policy samt RA policy dikteras av de vilkor som ar

definierade i SITHS CA policy samt RA policy. Dock ar Vastra

Gotalandsregionens CA policy samt RA policy fristaende fran SITHS motsvarande

policys.
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VGR Sékerhetspolicy

VGR Certfikatpolicy SITHS Certfikatpolicy
(Ags av Policy Authority) (Ags av SVR)
..VGR CFs SITHS CPS
(Ags av 222) (Ags av Telia)
VGR RA policy SITHS RA policy
(Ags av Policy Authority) (Ags av SVR)
VGR SITHS RAPS
) VGR RAPS (Ags av VGR Registration
(Ags av VGR Registration Authority)
Authority)

Beslut gallande besattning av VGR Policy Authority ligger och dikterar att SITHS VGR

™~

VGR RA-organisation

/

Registration Authority innehar denna roll for VGRs interna PKI.
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1 Introduktion

1.1 Oversikt

Denna certifikatpolicy beskriver de procedurer och rutiner som tilldmpas vid utfardande av
certifikat for personer och funktioner inom Véstra Gotalandsregionens regionala PKI-hierarki, s.k.
VGC.

Beskrivning av rutiner och organisationer for tillampning av denna certifikatspolicy skall finnas i
en separat Certification Practice Statement (CPS), publicerad av den eller de CA som tillampar
denna policy.

Om den eller de CA som tillampar denna policy véljer att kontraktera Registration Authority (RA)
for identifiering av nyckelinnehavare och insamling av egenskaper hos nyckelinnehavaren, skall
denna RA arbeta enligt RA-policy och en av RA publicerad Registration Authority Practice
Statement (RAPS) som beskriver rutiner och organisation for tillampning av RA-policyn.

1.2 Identifiering

De rutiner och ataganden som féljer av denna certifikatpolicy ar endast tillampliga i samband med
sadana certifikat dar nedanstaende policy aberopas.

Policynamn for denna policy & VGR CA Policy - Certifikatspolicy for utgivande av certifikat
inom Véstra Gotalandsregionens interna PKI

Obijektidentifierare (OID) for denna policy ar 1.2.752.113.10.1.2.1.1.1

1.3 Malgrupp och tillamplighet

1.3.1 Policy Authority (PA)

Policy Authority dager ar ytterst ansvarig for forvaltning av Véstra Gotalandsregionens interna
PKI-hierarki samt dess tillhérande policys:

e CA-policy
e CPS

e RA-policy
e RAPS

o Certifikat profil for Véastra Gotalandsregionens interna PKI-hierarki

Policy Authority &r ytterst ansvarig for samtliga identiteter (certifikat) som utfardas ur Vastra
Gotalandsregionens interna PKI-hierarki.
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1.3.2 Certification Authority (CA)

CA skall publicera ett CPS som innehaller referens till denna certifikatpolicy. Organisation som
ger ut certifikat enligt denna policy (CA) skall ha ett skriftligt 6verenskommelse fran agaren av
Vastra Gotalandsregionens regionala PKI-hierarki pa vilkens uppdrag certifikat utfardas. Denna
Overenskommelse skall referera till den CPS som tilllampas for att folja denna CA-policy.

CA ar skyldig att inneha tillrackliga resurser i form av egna medel och forsékringar for att kunna
fullgora sina ataganden enligt denna certifikatpolicy. CA ar ansvarig for att uppratthalla samtliga
tjanster inom ramarna for utfardade certifikats livstid. Exempelvis ett certifikat som utfardas med
en giltighetstid pa 10 ar innebér att CA ar skyldig att uppréatthalla sina tjanster minst 10 ar fram i

tiden.

1.3.3 Registration Authorities (RA)

Samtliga anlitade RA skall arbeta efter RA-policy och en till denna policy knuten RAPS. RA skall
garantera att man till fullo uppfyller samtliga berérda krav i denna certifikatpolicy.
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1.3.4 Nyckelinnehavare (NI)
Slutanvéndarcertifikat utfardas till féljande typer av nyckelinnehavare:

Typ av Certifikatstyp Certifikatsniva Fornyelse tillaten
nyckelinnehavare

Adminstrationsroll 1T- Person Sekundarcertifikat NEJ
Infrastruktur

OCSP Responder (Funktion) Funktion Primércertifikat JA
Tjanst Active Directory Funktion Primarcertifikat JA
Klientdatorer IT-Infrastruktur Funktion Primarcertifikat JA
Servrar IT-Infrastruktur Funktion Primércertifikat JA
Mobila enheter Funktion Primarcertifikat JA
Tjénst MDM Mobila enheter ServiceKonto Primarcertifikat JA
Tjénst NDES Funktion Primércertifikat JA

Tabell 1 - Se VGC Certificate Profile for detaljer

VGC certifikat utformas i enlighet med standarder for VGC som administreras av Véstra
Gotalandsregionens ”Policy Authority”. Detta dokument bendms som Vistra Gotalandsregionens
certifikatprofil.

1.3.5 Tillamplighet

Denna certifikatpolicy ar relevant for CA, av CA kontrakterade RA, leverantorer av
systemkomponenter, revisorer, forlitande parter (certikatbrukare) samt nyckelinnehavare
certifierade i utfardade certifikat.

Certifikat utgivna enligt denna certifikatpolicy kan identifiera foljande olika anvandningsomraden
for det certifierade nyckelparet i enlighet med konventioner stipulerade i 6.1.9.

1. Elektroniska signaturer for anvandning i oavvislighetstjanster
2. ldentifiering och autenticering
3. Konfidentialitetskryptering

Det ligger utanfor CA: s kontroll att férhindra att privata nycklar anvands pa ett otillborligt sétt
eller i strid med nyckelinnehavarens intentioner. Varje nyckelinnehavare maste uppmanas att
endast anvénda privata nycklar i utrustning och applikationer som ar trovérdiga och tillforlitliga i
detta avseende samt att inte med den privata nyckeln signera data som inte i forvag granskats och
godkénts av nyckelinnehavaren. Vastra Gotalandsregionen avsager sig alla former av juridiskt
ansvar for hur utfardade certifikat brukas.

Korscertifikat som signerar CAs utanfor VVastra Gotalandsregionens interna PKI-hierarki &r ej
tillaten av samtliga CAs som lyder under denna CA policy.
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2 Allméanna villkor

2.1 Forpliktelser
2.1.1 Forpliktelser for CA

2.1.1.1 Generella forpliktelser
Utfardande CA atar sig att i enlighet med denna certifikatpolicy:

a) generera nycklar for primarcertifikat, da nycklar ej genereras av tillampningen lokalt, enligt
listan i stycke 1.3.4

b) utfarda certifikat enligt listan i stycke 1.3.4

c) bruka katalogtjanst for publisering av certifkat och tillhérande information i enlighet med
avsnitt 2.6

d) utova tillsyn enligt kapitel 4, 5 och 6

e) utfora identifiering enligt kapitel 3

f) informera nyckelinnehavare och forlitande parter vilka anvander certifikat hur dessa far brukas
g) sparra certifikat och ge ut sparrlistor i enlighet med kapitel 4

h) uppfylla alla allménna villkor i kapitel 2.

i) publisera driftrapport kvartalsvis som inbegriper tillganglighet pa CA-tjanster, antal utfardade
certifikat, avvikelser fran normala driftforhallanden, planerade underhall av CA-systemet samt
redovisning av administrativa CA-roller. Denna rapport skall tillstallas samtliga roller med
revisionsansvar for Véstra Gotalandsregionens interna PKI.

2.1.1.2 Skydd av CA:s privata nyckel

Utfardande CA forpliktar sig att skydda sina privata CA-nycklar i enlighet med denna
certifikatpolicy.

2.1.1.3 Restriktioner gallande bruk av privat CA-nyckel

CA:s privata nycklar anvénds enbart for att signera data enligt foljande:

a) Signering av certifikat

b) Signering av sparrlistor

c) Signering av interna loggar och annan information som &r relevant i samband med drift av CA-
systemet

d) Signering av annan information som ar intimt forknippat med CA:s roll som TTP, t ex vid
tidsstampling.
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2.1.2 Forpliktelser for RA

2.1.2.1 Generella forpliktelser

Atagandet i 2.1.1.1 frn utfardande CA:s sida galler oavsett om det &r RA organisationen eller
annan, som pa uppdrag av RA organisationen, utfor tjansterna.

2.1.2.2 Skydd av privat RA-nyckel

Atagandet i 2.1.1 frén utfardande CA:s sida géller oavsett om det & RA organisationen eller
annan, som pa uppdrag av RA organisationen, hanterar RA:s nycklar.

2.1.2.3 Restriktioner gallande bruk av privata nycklar

Atagandet i 2.1.1 frén utfardande CA:s sida galler oavsett om det & RA organisationen eller
annan, som pa uppdrag av RA organisationen, utfor tjansterna. RA anlitad av utfardande CA
forbinder sig, genom avtal med CA, att privata nycklar som anvands i samband med realisering av
processer enligt denna certifikatpolicy inte anvands for nagot annat syfte.

2.1.3 Forpliktelser for nyckelinnehavare

2.1.3.1 Generella forpliktelser

Forpliktelser for nyckelinnehavare anges i den kvittens text som nyckelinnehavaren maste
acceptera i samband med certifikat utfardande. De forpliktelser som anges nedan finns med i de
allmanna villkor som nyckelinnehavaren maste godkanna.

Vid ans6kan om certifikat maste nyckelinnehavaren uppfylla sin del i de registrerings- och
identifieringsprocesser som stipuleras i avsnitt 3 och 4 (SPC151).
2.1.3.2 Skydd av nyckelinnehavarens privata nyckel

Nyckelinnehavare forpliktar sig att skydda sin privata nyckel i enlighet med villkor accepterade av
nyckelinnehavaren vid erhallandet av certifikatet.

Det aligger nyckelinnehavare att informera CA sa fort minsta misstanke uppstar om att den privata
nyckeln har blivit komprometterad.
2.1.3.3 Restriktioner gallande bruk av nyckelinnehavarens privata nyckel

Nyckelinnehavare ansvarar for att privata nycklar endast anvands i sadana sammanhang och
utrustningar att man med fog inte kan férvénta sig att de privata nycklarna kan missbrukas.

| detta avseende skall applikationer vara av de typer som anges i 1.3.4.1.
2.1.4 Forpliktelser for forlitande part

2.1.4.1 Anvandning av certifikat for avsedda @andamal

Forlitande part skall sékerstalla att han forlitar sig pa uppgifterna i ett certifikat i den utstrackning
som &r lampligt med hénsyn till transaktionens karaktar. Dérvid skall forlitande part:
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a) noga beakta de restriktioner i anvandningsomrade som framgar av certifikatet eller av avtal
mellan

utfardande CA och forlitande part

b) bedéma om den allmanna sakerhetsniva som framgar av denna certifikatpolicy ar erforderlig
med

hansyn till riskerna som ar forknippade med den aktuella transaktionen

¢) i sin riskbedémning ta med de ansvarsfriskrivningar som framgar av denna certifikatpolicy eller
avtal.

Forlitande part erinras séarskilt om sitt ansvar for att i eget intresse forsakra sig om att privata
nycklar associerade med utfardade certifikat anvéands i typer av applikationer enligt 1.3.4.1 samt
att beakta eventuella konsekvenser av att detta inte efterlevs.

2.1.4.2 Verifieringsansvar

Det ar forlitande parts eget ansvar att verifiera certifikat i enlighet med en lamplig
certifieringskedja som utgar fran en av den forlitande parten betrodd CA-nyckel.

2.1.4.3 Ansvar att kontrollera sparr och suspendering av certifikat

Det &r forlitande parts eget ansvar att kontrollera ett certifikats giltighet i enlighet med 4.4.6 innan
certifikatet anvands.

2.2 Ansvar
2.2.1 Ansvar for CA

2.2.1.1 Garantier och ansvarsbegransningar

Utfardande CA ansvarar infor alla som har rimlig anledning att forlita sig pa uppgifterna i ett
utfardat certifikat, att denne i enlighet med denna certifikatpolicy kontrollerat att uppgifterna i
utfardade certifikat &r korrekta.

2.2.1.2 Friskrivningar

Utfardande CA ansvarar inte for skada pa grund av att uppgifterna i ett certifikat eller en spérrlista
ar felaktiga, savida utfardande CA inte gjort sig skyldig till grov vardsloshet.

2.2.2 Ansvar for RA

Utfardande CA ansvarar for de tjanster som RA utfor pA CA:s uppdrag. Det aligger CA att i
avtalet med RA aterspegla det ansvar som CA har enligt denna policy.
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2.3 Finansiellt ansvar

2.3.1 Fullmaktsforhallanden
CA, eller av CA anlitad RA, ar fristaende i forhallande till transaktionen mellan forlitande part och
nyckelinnehavare. CA representerar saledes inte ndgon av parterna i deras transaktion.

2.4 Tolkning och verkstallighet

2.4.1 Tillamplig lag

Vastra Gotalandsregionen avséger sig alla former av juridiskt ansvar kopplade till de certifkkat
som utféardas ur den interna PKI-hierarkin, varvid tillamplig lag ej ar applicerbart.

2.4.2 Procedurer for konfliktlosning

Vaéstra Gotalandsregionen avsager sig alla former av juridiskt ansvar kopplade till de certifkkat
som utfardas ur den interna PKI-hierarkin, varvid tillamplig lag ej &r applicerbart.

2.5 Avgifter

2.5.1 Avgifter for utfardande ochcertifikat
Inga foreskrifter.

2.5.2 Avgifter for certifikatsatkomst
Inga foreskrifter.

2.5.3 Avgifter for atkomst till sparrlistor
Inga foreskrifter.

2.5.4 Avgifter for atkomst till Policy och CPS
Inga foreskrifter.

2.6 Publicering och forvaringsplats

2.6.1 Publicering av CA-information

Det aligger utfardande att CA att géra foljande information publikt tillganglig:

a) CPS som refererar till denna policy

b) spérrlistor med spérrade certifikat

c¢) utfardade CA-certifikat, egensignerade CA-certifikat och korscertifikat for korscertifierade CA.

Varje publicerad sparrlista (CRL) tillhandahaller vid publiceringstillfllet all tillganglig
sparrinformation for samtliga sparrade certifikat som spérrlistan &r avsedd att formedla.
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Utfardande CA tillhandahaller CA certifikat for samtliga publika CA-nycklar sa lange dessa kan
anvandas for verifiering av giltiga certifikat.

2.6.2 Atkomstkontroll

Information som enligt denna certifikatpolicy publiceras via katalogtjanst tillhandahalls i enlighet
med Vastra Gotalandsregionens bestdammelser.

2.7 Revision

Utfardande CA ska genomfdra I6pande intern revision av att denna policy efterlevs. Vid
revisionen ska speciellt féljande undersokas:

a) CPS:ens lamplighet och dverensstammelse med denna policy

b) Jamforelse mellan CA:s interna rutiner och handbdcker och denna policy

c¢) Avtal och annat som rér samverkan med RA.

Vid upptéckt av brister eller behov av férandringar skall CA vidta lampliga atgarder i form av att:
1. foréandra tillampade rutiner, och/eller uppdatera denna policy.

Om policy uppdateras pa sadant satt att den nya policyn bedéms medféra en forandrad
sakerhetsgrad sa skall en ny policy med en ny identitet uppréttas (se 1.2).

Véstra Gotalandsregionens Policy Authority, SITHS RA samt Véstra Gotalandsregionens
sakerhetsdirektor har mandat att vid givet tillfalle genomfora/lata genomfora revision enligt
ovanstaende.

2.8 Konfidentialitet

2.8.1 Typ av information som skall hallas konfidentiell

Information som inte undantages i 2.8.2 eller pa annat satt definieras som publik i denna
certifikatpolicy eller i tillampad policy, behandlas som konfidentiell och 1damnas inte ut utan
samtycke fran berorda avtalsparter och nyckelinnehavare.

2.8.2 Typ av information som inte anses vara konfidentiell

Féljande informationsobjekt anses inte vara konfidentiella:

a) utfardade certifikat inklusive publika nycklar

b) spérrlistor

c) villkor fér nyckelinnehavare eller

d) Certification Practice Statement, CPS

e) CA Policy
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2.8.3 Tillhandahallande av information vid domstolsbeslut

Utfardande CA tillhandahaller certifikatinformation i enlighet med tillamplig lag. Privata nycklar
kopplade till utfardade certifikat kan inte tillhandahallas da dessa inte far finnas sparade hos
utfardande CA.

2.9 Immateriella rattigheter

I enlighet med lagen om upphovsratt far inga delar av denna policy, annat an enligt nedan angivna
undantag, reproduceras, publiceras i ett databassystem eller skickas i nagon form (elektroniskt,
mekaniskt, fotokopierat, inspelat eller liknande) utan skriftligt medgivande fran Vastra
Gotalandsregionen.

Tillstand géller dock generellt for att reproducera och sprida denna certifikatpolicy i sin helhet
under forutsattning att det sker utan avgift och att ingen information i dokumentet laggs till, tas
bort eller férandras.

Ansokan om tillstand att pa annat satt reproducera och sprida delar av detta dokument kan géras
hos Vastra Gotalands Policy Authority.

3 Identifiering och autenticering

3.1 Initial registrering

3.1.1 Namntyper

Nyckelinnehavare registreras med kontaktuppgifter samt identitetsuppgifter. Verifiering av
personuppgifter genomfors vid varje ny bestallning och uppdateras minst en gang arligen vid
internt revisionsarbete.

3.1.1.1 VGC P Admin
Nedanstdende attribut kan forekomma i ett VGC P Admin:
e Organisation

e AD Organisationsenhet

e Fdrnamn
e FEfternamn
e HSA-ID

e Administrativ beteckning
e e-postadress (SMTP)
e UPN-namn
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3.1.1.2VGC FDC
Nedanstdende attribut kan forekomma i ett VGC F DC:

e Organisation

e AD Organisationsenhet
e Administrativ beteckning
e DNS namn

e Domannamn

3.1.2 Krav pa namns meningsfullhet
E-postadress kan endast utgéra SMTP-adress (RFC 822 namn).

Unik identifierare skall i de fall det &r tillampligt vara HSA-ID for aktuell identitet. Dess primara
syfte ar att tillhandahalla en fungerande unik identitet for informationssystem som inte kan
tillampa identiteter sammansatta av flera attribut, men det skall aven sakerstalla att tva
nyckelinnehavare inte certifieras med samma identitet.

Organisationsnamn skall alltid anges som Véstra Gotalandsregionen.

Organisationsenhet utgor godtycklig bendamning pa enhet eller gren av organisationen. Namn pa
organisationsenhet specificeras godtyckligt av ansvarig organisation som &ven ansvarar for att
namnet dr unikt inom organisationen.

Nyckelinnehavarens identitet kan specificeras av en godtycklig kombination av attributen i 3.1.1
sa lange kombinationen innefattar obligatoriska attribut samt tillhandahaller en omisskannlig
identitet. En omisskannlig identitet definieras har som en uppséattning attribut som pa ett
omisskannligt satt relaterar till en specifik identitet.

3.1.3 Autenticering av organisationstillhorighet

Nyckelinnehavares organisationstillhérighet maste vara styrkt (auktoriserad) av en behorig
representant for den aktuella organisationen. En auktorisation kan representera en eller flera
nyckelinnehavare. Behorig representant, RA, arbetar enligt gallande RA-policy och specificerar att
RA-organisationen &ar skyldig att rapportera relevanta forandringar i omstandigheter av betydelse
for beslut om sparr av certifikat.

3.1.4 Autenticering av personers identitet

Nyckelinnehavare for vilken behorig representant (arbetsgivare etc.) ansoker om certifikat
identifieras vid bestallningstillfallet enligt 3.1.4.1 nedan.

Tjansteman alternativt utsedd kontaktperson som godkanner ansdkan gor en kontroll av att den
ansokande uppfyller kraven for att kunna erhalla den typ av certifikat som ansokan avser.
Godkannande av ansokan kan ske vid ansokningstillfallet varvid kontrollanten anger hur
bestéllaren identifieras och garanterar och loggar att identitetskontroll skett.
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3.1.4.1 Krav pa identitetskontroll
Identitetskontroll gors enligt nagon av nedanstaende procedurer.

a) Nyckelinnehavaren uppvisar godkand och giltig legitimationshandling enligt definition i
Vaéstra Gotalandsregionens rutinbeskrivning for utfardande av SITHS-kort.

b) Nyckelinnehavaren uppvisar en godkénd och giltig inloggning mot en av Vastra
Gotalandsregionen godkand inloggningstjanst.

3.1.4.2 Procedur for autenticering

3.1.4.2.1 Procedur for autenticering mot VGR AD

Innan VGC certifikat skapas sa kontrolleras samtliga nyckelinnehavarens identitetsuppgifter, som
inte undantags nedan, mot VGR AD.

3.1.4.3 Krav pa personlig narvaro

Elektronisk identitetskontroll vid bestdlining av VGC funtionsrelaterade certifikat kraver inte
personlig nérvaro av nyckelinnehavaren. Ovrig identitetskontroll vid bestallning kraver personlig
narvaro.

3.1.5 Autenticering av funktioner inom organisationen

Vid bestallning av VGC funtionsrelaterade certifikat, samt vid distribution av privata nycklar och
koder kopplade till dessa, infordras en skriftlig bestéllning fran en behorig representant for den
aktuella organisationen. Denna bestallning kan avse en eller flera nyckelinnehavare.

3.1.5.1 Autenticering av behorig representant

Vid utldamning av privata nycklar och koder sker identitetskontroll av behérig representant,
motsvarande systemédgare.

3.1.5.2 Krav pa personlig narvaro

Elektronisk identitetskontroll vid bestallning av VGC funtionsrelaterade certifikat kraver inte
personlig nérvaro av nyckelinnehavaren. Ovrig identitetskontroll vid bestéllning kréver personlig
narvaro.

3.1.5.3 Verifiering av rattighet till doman och certifikat

Initial bestéallning av organisation med dess rétt till domé&nnamn, ratt till certifikat, rétt att bestalla
och mottaga certifikat skall alltid verifieras av oberoende kéllor. Resultat och verifieringens
tillvagagangssatt skall dokumenteras och arkiveras.

3.2 Fornyad registrering vid fornyelse av nycklar

Fornyelser av VGC certifikat stods i enlighet med stycke 1.3.4 i denna policy.
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3.3 Fornyad registrering vid fornyelse av nycklar efter sparr
Vid fornyelse av nycklar efter spérr krévs alltid fornyad registrering.

3.4 Sparrbegaran

For att ett certifikat skall dras tillbaka kravs ett beslut av Véstra Gotalandsregionens Policy
Authority eller av denna utsedda parter med behoérigheter att utfora detta. Vastra
Gotalandsregionens Policy Authority forbehaller sig ratten att dra tillbaka individuella certifikat
enligt denna policy.

4 Operationella krav

4.1 Ansokan om certifikat
Vid ansokan fullfoljs féljande procedurer:

Vid personcertifikat: Skall foéregas av en bestéllning fran behorig representant for verksamheten.
Nyckelinnehavaren ansvarar for att upp ge relevanta personliga uppgifter. Samtliga bestallningar
arkiveras av RA enligt 4.6.

Vid funktionscertifikat: Skall foregas av en bestallning fran behorig representant for verksamheten
(systeméagaren eller motsvarande). Nyckelinnehavaren ansvarar for att upp ge relevanta
identitetsuppgifter. Samtliga bestallningar arkiveras av RA enligt 4.6.

4.2 Utfardande av certifikat

Utfardandet av ett certifikat innebdr CA:s acceptans av nyckelinnehavarens ansdkan samt av de
uppgifter som nyckelinnehavaren lamnat. Hantering av elektronisk registrering hos av CA utsedd
RA sker i ett system och i en miljé som ar vél integritetsskyddad samt foljer rutiner som ar
avsedda att forhindra felaktig sammanblandning av identitetsuppgifter och nycklar.

Certifikat produceras efter det att ansvarig operator hos CA eller RA personligen konstaterat att
angivna bestallningsrutiner och kontrollrutiner fullfoljts.

4.2.1 Metod for att bevisa innehav av privat nyckel

Nyckelinnehavarens innehav av korrekt privat nyckel sékras genom nagon av féljande metoder:

1. Vid PKCS#10-requests styrker nyckelinnehavaren innehavet genom att korrekt anvanda
nyckeln i ett for syftet [ampligt kontrollforfarande (vid utfardande av VGC Person och VGC
Funktion d&r nyckeln skapas hos nyckelinnehavaren).

2. Vid PKCS#12-requests genom att den privata nyckeln genereras av CA samt sakert skyddas
och distribueras till ansvarig nyckelinnehavare (vid utfardande av VGC Funktion dér nyckeln
skapas av CA).
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4.3 Accepterande av certifikat

Procedurer for nyckelinnehavarens accepterande av det utfardade certifikatet ska framga av den
RA-policy och den RAPS som tillampas for Véstra Gotalandsregionens interna PKI-hierarki.

4.4 Sparr av certifikat

CA tillhandahaller en tjanst for sparr av certifikat. Sparrtjansten ar 6ppen dygnet runt. CA skapar
I6pande signerade listor 6ver sparrade certifikat (CRL), varav den senaste lagras publikt tillganglig
i CA:s katalog. Sparrlistorna ska vara tillgangliga i en sadan omfattning att det ar mojligt for en
forlitande part att pa ett sakert och effektivt satt kontrollera ett certifikats giltighet. Aktuell
sparrlista omfattar information om spérr for de certifikat som &r associerade med sparrlistan, i
enlighet med innehallet i CRL enligt X.509, version 2. Denna innefattar information om alla
sparrade certifikat vars giltighetstid inte 16pt ut.

Sparrkontroll genom on-line kontroll av ett certifikats giltighet kan ocksa géras mot en OCSP-
tjanst. Aktualiteten i denna tjénst skall vara densamma som sparrlistan. Vid spérr av person
certifikat informeras nyckelinnehavaren.

4.4.1 Anledning till sparr

CA spérrar utfardade certifikat i féljande fall:

a) Vid andring av nagon av de uppgifter eller férhallande som certifieras i det utfardade
certifikatet
t.ex. andring av namn eller anstallningsforhallande.

b) Efter mottagande av spérrbegaran enligt 4.4.3.

¢) Vid misstanke om att den privata nyckeln anvands av annan an dess rattmétige
nyckelinnehavare eller pa nagot annat satt misstanks vara komprometterad.

d) Vid misstanke om att det EID-kort eller motsvarande lagringsmodul som innehaller
korresponderande privat nyckel inte langre innehas/kontrolleras eller inte langre kan brukas av ratt
nyckelinnehavare.

e) Vid skalig misstanke om att nyckelinnehavaren bryter mot villkor enligt 2.10 eller att
nyckelinnehavaren i sitt nyttjande av certifikat och privata nycklar bryter mot géllande rétt.

f) Om tillampad CA-nyckel pa nagot satt misstanks vara komprometterad.
g) Om CA beslutar upphora med sin CA-verksamhet enligt 4.9.

Om CA sparrar certifikat tillfoljd av a—e ovan pa felaktiga grunder avsager sig Vastra
Gotalandsregionens policy authority, CA samt RA allt ansvar for eventuell paverkan pa
nyckelinnehavare.

4.4.2 Vem kan begara sparr hos CA

Sparrbegdran enligt 3.4 kan begéras av Policy authority, RA, behdrig representant for RA,
Verksamhetsansvarig, systemansvarig eller av nyckelinnehavare.
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CA kan dock besluta om spérr som ett resultat av uppgifter som lamnats av annan part om detta
utgor skalig grund for att misstanka att nagot av fallen enligt 4.4.1 foreligger.
4.4.3 Procedurer for sparrningsbegaran

En till CA kopplad tjénst tar emot begdran om sparrning. Sparrbegaran ska utféras av RA, eller
behorig representant for RA.

Samtliga mottagna spérrbegéran arkiveras tillsammans med information om:
a) hur begéran inkom

b) vem som begérde sparr

c) ndr begéran inkom

d) anledning for spéarr

4.4.4 Behandlingstid vid sparrbegaran

Relevant information om spérr publiceras i sparrlistan senast en timme efter beslut om spérr av ett
certifikat. Beslut om sparr fattas normalt i direkt anslutning till mottagandet av sparrbegaran. Vid
tveksamma fall kan dock beslut drgja tills RA sokt sérskild bekréaftelse av grund for spérr. Det
finns ingen maximal tid for sadant agerande, dock atar sig RA att oupphorligen arbeta aktivt med
arendet tills det ar l16st.

4.4.5 Utgivningsfrekvens for sparrlista

Alla sparrlistor utgivna inom ramen for denna certifikatpolicy uppdateras och publiceras sa snart
beslut om sparrbegaran fattats och sparr genomforts, dock minst en gang varje timme dygnet runt.

Funktionen att uppdatera och publicera spérrlistor kan vid service och systemfel vara otillgéanglig
under en begréansad tid, vid sadana fall har policy authority samt CA ett ansvar att I6sa dessa
problem enligt basta formaga. Vid situationer dar sparrlistan ej ar tillganglig for forlitande part kan
sparrcheck ej utforas, effekten av detta ar beroende av hur aktuell tillampning nyttjar sparrlistan.
4.4.6 Krav pa kontroll mot sparrlista

Det ar forlitande parts eget ansvar att kontrollera verifierade certifikat mot senast utgivna
sparrlista.

Vid kontroll av sparrlista skall forlitande part forsakra sig om att:

a) certifikat kontrolleras mot en spérrlista som representerar den senaste aktuella
sparrinformationen for certifikatet i fraga

b) spérrlistan fortfarande ar giltig, dvs. att dess giltighetstid inte 16pt ut
c) spérrlistans signatur ar giltig

4.4.7 Maojlighet till kontroll av sparrlistor och certifikatsstatus

Som ett alternativ till sparrlistor kan on-line transaktioner for kontroll av ett certifikats giltighet
och status anvéandas. Beskrivning av procedurer for detta skall framga av CPS:en.
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4.5 Procedurer for sakerhetsrevision av CA-systemet

| detta avsnitt specificeras procedurer for loggning av handelser samt dartill relaterad revision av
sakerhet i CA-systemet pa systemniva och operativsystemniva.

4.5.1 Typ av loggade handelser

I och runt CA-systemet loggas minst foljande héndelser:

a) Skapande av anvandarkonton samt foradring av kontons behdrigheter

b) Initiering av operationer pa operativsystemsniva av systemanvandare med uppgift om vem som
begérde operationen, typ av operation, samt indikering av resultat av initieringen

¢) Installation och uppdatering av mjukvara

d) Relevant information om sékerhetskopior

e) Start och avstangning av systemet

f) Tid och datum for alla hardvaruuppgraderingar

g) Tid, datum och ansvarig for sékerhetskopiering och témning av loggar

h) Tid, datum och ansvarig for sakerhetskopiering och tdmning av arkivdata (enligt 4.6)

i) Tillganglighet av sparrlista samt eventuella sparrtjanster, kontroll av tillganglighet sker var 30:e
sekund

4.5.2 Frekvens for bearbetning av logg

Loggar skall analyseras minst kvartalsvis av auktoriserad personal for upptéackt av obehdriga
aktiviteter.

4.5.3 Bevaringstid for logg

Loggar enligt 4.5.1 bevaras i minst 1 ar I6pande.

4.5.4 Skydd av logg

Loggar skyddas mot otillbérlig férandring dels genom de logiska skyddsmekanismerna i
operativsystemet samt dels genom att systemet i sig inte &r fysiskt och logiskt atkomligt annat an
for behorig personal.

Alla loggposter &r individuellt tidsstamplade. Loggarna verifieras och konsolideras minst en gang
per kvartal under dverinseende av minst tva i forvag utsedda CA-operatorer med relevant
kompetens.

4.5.5 Procedurer for sakerhetskopiering av logg

En kopia av CA:s konsoliderade auditlogg lagras i fysiskt sékrade utrymmen pa fysiskt skild plats
fran CA.

Loggarna lagras pa sadant satt att de vid allvarlig misstanke om oegentligheter kan tas fram och
goras lasbara for granskning under den angivna lagringstiden.
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4.5.6 System for insamling av revisionsinformation

System for insamling av loggar enligt detta avsnitt hanterar enbart intern logginformation skapad i
det centrala systemet for certifikatproduktion (CA).

4.6 Arkivering

CA arkiverar relevant material som beror drift av CA-tjansten. Procedurer och forutsattningar for
denna arkivering specificeras i foljande underavsnitt.

4.6.1 Typ av arkiverad information

Foljande information arkiveras lopande:

a) Transaktioner innehallande begéaran om certifikatproduktion och sparr av certifikat fran behdrig
operator.

b) Ansdkningshandlingar undertecknade av ansdkande uppdragsgivare samt av personer ansvariga
for att ta emot och acceptera ansokan.

¢) Undertecknade mottagningskvittenser vid utlamning av nycklar och koder.
d) Utgivna certifikat samt dartill relaterade uppdateringar av katalog.

e) Historik rérande tidigare CA-nycklar, nyckelidentifierare samt korscertifikat mellan olika
generationer av CA-nyckilar.

f) Begaran om sparr samt dértill relaterade uppgifter inkomna till spérrtjansten.

g) Utgivna spérrlistor samt dartill relaterade uppdateringar av CA:s katalog.

h) Resultat av revision av CA:s uppfyllelse av denna certifikatpolicy.

1) Géllande villkor och kontrakt (i alla tillampade versioner).

j) Denna certifikatpolicy samt alla tidigare tillampade versioner av denna certifikatpolicy.
k) Tillganglighetsdata for sparrlista samt eventuella sparrtjanster

| de fall den arkiverade informationen utgors av en digitalt signerad informationsméngd sa
arkiveras aven nodvéndig information som krévs for verifiering av signaturen under angiven
arkiveringstid.

4.6.2 Bevaringstid for arkiv

All arkiverad information enligt 4.6.1 bevaras i minst 1 ar l6pande.

4.6.3 Procedurer for att na och verifiera arkivmaterial

Arkiverat material som &r klassat som konfidentiellt enligt 2.8.1 &r inte tillgangligt for externa
parter i sin helhet annat an vad som krévs genom lag och beslut i domstol.

Utldamning av enstaka uppgifter rorande en specifik nyckelinnehavare eller transaktion kan goras
efter individuell provning av Véstra Gotalandsregionens sakerhetsdirektor.
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Arkiven lagras under sadana forhallanden att de forblir lasbara for granskning under den angivna
lagringstiden.

Av den handelse att procedurer for tillgang till arkivmaterial forandras fororsakat av att CA
upphor med sin verksamhet, sa kommer information om procedur for fortsatt tillgang till
arkivmaterial att tillhandahallas av CA genom underrattelseprocedurer enligt 4.9.

4.7 Byte av CA-nyckel

Ny CA-nyckel skapas minst sex manader fore den tidpunkt da tidigare CA-nyckel upphor att
anvéndas for utfardande av nya certifikat. Rutiner for detta skall finnas tillgdngliga inom CA:s
operatdrsorganisation.

Vid byte av CA-nyckel sker foljande:

a) nytt certifikat utfardas for den nya publika CA-nyckeln,

b) korscertifikat utfardas dar den gamla CA-nyckeln signeras med den nya CA-nyckeln,

c) korscertifikat utfardas déar den nya CA-nyckeln signeras med den gamla CA-nyckeln och
d) certifikaten enligt a—c publiceras i relevant katalog

4.8 Planering for kompromettering och katastrof

4.8.1 Kompromettering

CA atar sig att, vid misstanke om att CA inte langre dger fullstandig och exklusiv kontroll éver
den privata CA-nyckeln, vidta foljande atgarder:

a) Upphora med alla sparrkontrolltjanster roérande certifikat utgivna med den komprometterade
nyckeln samt alla sparrkontrolltjanster som signeras med den komprometterade nyckeln eller av
nyckel som certifierats med den komprometterade nyckeln. Detta innebdr att alla associerade
sparrlistor plockas bort fran sina anvisade platser. Detta sker i samrad med Vastra
Gotalandsregions IT-incidentledning, vilka har mandat att besluta huruvida upphérning av
sparrkontrolltjanster skall ske eller gj.

b) Informera alla nyckelinnehavare, och alla parter som CA har en relation med, att CA-nyckeln &r
komprometterad och hur nytt CA-certifikat kan hamtas. Nyckelinnehavare finns i register enligt
4.6.1.

c) | det fall CA har korscertifierat den komprometterade CA-nyckeln med en annan operativ CA-
nyckel, sparra sadana korscertifikat.

d) Sorja for att sparrinformation finns tillganglig for certifikat enligt ¢) fram tills dess att de
sparrade certifikatens giltighetstid 16pt ut.
4.8.1.1 Nyckelinnehavare

Nyckelinnehavare informeras om att omedelbart upph6ra med anvéndning av privata nycklar som
ar associerat med certifikat utfardade med den komprometterade CA-nyckeln.
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Nyckelinnehavarna informeras om hur dessa skall forfara for att erhalla ersattningscertifikat och
eventuellt dven nya privata nycklar, samt under vilka férutsattningar gamla privata nycklar kan
anvéndas i samband med andra certifikat som inte &r utfardade med den komprometterade CA-
nyckeln.

4.8.1.2 Forlitande part och korscertifierande CA

Information kommer att goras tillganglig for férlitande parter och for korscertifierande CA som
klart informerar att berorda certifikat samt CA:ns utfardarnyckel ar sparrade fran anvandning.
Forlitande part och andra korscertifierande CA agerar utanfor CA:s inflytande. Dessa erhaller
genom CA:s hantering av sparrlistor den information som kréavs for att de skall kunna agera pa ett
korrekt sétt.

4.8.2 Katastrofplaner

En katastrofsituation kan uppsta vid ett avbrott i verksamheten eller genom att sekretessbelagda
uppgifter blir atkomliga for obehoriga. Likasa kan brister i riktigheten i informationen medfora att
felaktiga beslut tas som leder till skada for Véstra Gotalandsregionen.

CA ansvarar for att uppratta och forvalta processer for risk- och sarbarhetsanalyser,
riskreduceringar och atgardsarbeten. Lampliga omraden att fokusera pa kan vara: planer for
katastrofhantering, tester av katastrofplaner, aterstartsrutiner (gradvis, mellansnabb och
omedelbar), automatisk felovervakning och genomférande av sakerhetsuppgraderingar. Test av att
CA-systemet kan aterstartas fran sakerhetskopior ska genomféras med 1 ars intervall.

Katastrof- och avbrottsplaner skall uppréttas och besta av framtagna rutiner som tacker de
aterstarts- och reservatgarder for datadriften som vidtas inom ramen for ordinarie drift, sa att CA-
systemet ska kunna aterstartas inom faststalld tid. Fokusomraden bér minst vara kring risker med
stromavbrott, dversvamningar, brand, andra naturkatastrofer, terrorism, administrativa misstag och
tekniska fel.

Datamedia och sakerhetskopior av dessa forvaras i olika brandceller eller sarskilt utformade
forvaringsutrymmen.

4.9 Upphorande av CA
I den handelse CA:s verksamhet upphdr sa forbinder sig CA att fullfolja foljande procedurer:

a) Specifikt informera alla nyckelinnehavare och alla parter som CA har en relation med, minst
sex manader innan verksamheten upphor.

b) Oppet informera om att verksamheten upphor minst tre manader i forvag.
c) Upphora med alla sparrkontrolltjanster efter det att samtliga utgivna certifkats livstid har gatt ut.

Detta innebér att alla associerade sparrlistor plockas bort fran sina anvisade platser och att inga
nya spérrlistor utfardas som ersattning for de som plockats bort.

d) Avsluta alla réttigheter for underleverantorer att agera i den upphérande CA:s namn,
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e) Sorja for att alla arkiv och loggar bevaras under angiven bevaringstid samt i enlighet med
angivna foreskrifter.

Det aligger CA att inneha garantier for medel som tacker kostnaderna for atgarderna a—e under
foreskriven tid.

5 Fysisk, procedurorienterad och
personalorienterad sakerhet

5.1 Fysisk sakerhet

Fysisk sakerhet syftar till att skydda CA:s lokaler, utrustning och informationskapital. Fysisk
sékerhet omfattar naturkatastrofer, olyckor och fel i tekniska system samt méanskliga misstag och
slarv eller kriminella handlingar. Malen med fysisk sakerhet skall vara att forhindra obehdrigt
fysiskt tilltrade, skador och storningar i organisationens lokaler och information. Malen skall
séttas i rimlig proportion till férekommande risker. Fysiskt tilltrade inkluderar &ven fjarransluten
konsolatkomst till CA-servrar utan certifikatinloggning.

CA ansvarar for skydd av sakrade utrymmen som skalskydd, brand- och vattenskydd, lokaler med
tilltradeskontroll och rutiner for arbetet i sdkrade utrymmen.

CA ansvarar for skydd av utrustning, tekniska forsorjningssystem, t ex elférsorjning och UPS. CA
ansvarar for skydd kring avveckling och ateranvandning av utrustning, t ex lagringsmedia som
innehaller kanslig information.

5.1.1 Anlaggningens lage och konstruktion

Anlaggningen som rymmer centrala CA-funktioner &r fysiskt placerad i en starkt skyddad
datorhall. I denna datorhall &r viktiga komponenter inlasta i separata och fristaende sékerhetsskap.
Datorhallen som &r last och larmad befinner sig i en byggnad som aven den ar lst och larmad.
Dessa skyddas gemensamt genom aktiv bevakning.

5.1.2 Fysiskt tilltrade

Detaljerad information av sakerhetsprocedurer for fysiskt tilltrade ar av sakerhetsskal inte publikt
tillganglig. Lokalernas externa skydd sa som las och larmanordningar kontrolleras regelbundet av
datahallsansvariga inom Véstra Gétalandsregionen.

5.1.3 Lagring av media

Fransett datorhall enligt 5.1.1 finns en annan, fristaende skyddad, lokal for lagring av
sakerhetskopior och viktiga handlingar. | denna lokal finns sarskilda individuellt lasbara skap for
forvaring av olika typer av loggar och arkiv. Sékerhetsklassning for sdkerhetskopior foljer
sékerhetsklassificeringen som géller for originalinformationen.
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5.1.4 Fysisk sdkerhet for RA

Nagra RA funktioner som innefattar roller enligt 5.2.1 kan forekomma utanfor den skyddade
centrala fysiska miljon enligt 5.1.1. De ér:

1. Identifiering av nyckelinnehavare vid ansékan med personlig narvaro.
2. Utlamning av nycklar och koder for VGC Person.
3. Elektronisk registrering av nyckelinnehavare.

Funktion enligt punkt 1 och 2 innebéar ingen atkomst till CA-systemet. Dessa funktioner har darfor
inga sarskilda sakerhetsforeskrifter vad avser fysisk sakerhet.

Funktioner enligt punkt 3 utférs i lasbart utrymme i kontorsmiljo. Inga nycklar eller koder lamnas
utan tillsyn. Operatorskort som ger atkomst till operativa roller i CA-systemet ar personliga och
lamnas inte kvar da operatoren lamnar lokalen. Lokalen innefattar dven lasbara skap for forvaring
av arkivmaterial.

5.2 Procedurorienterad sakerhet

CA ansvarar i enlighet med 2.1.1. for alla procedurer och forhallanden som definieras i detta
avsnitt. Detta innefattar allt fran certifikatproduktion och logistik till administration av hela
processen.

5.2.1 Betrodda roller

5.2.1.1 Betrodda roller inom CA
Roller definierade for drift och underhéll av CA-tjansten skall vara:

Certification Authority Administrator (CAA) Administrativ produktions-/driftspersonal for
CA:n.

Typiska uppgifter som kan administreras av CAA ar:
e Skapa certifikat
e Generera nycklar
e Generera spérrlista

o Kontroll av certifikatutfardarloggen
e Andra konfiguration av aktuell CA

System Administrator (SA) Teknisk produktions-/driftspersonal for CA:n.
Typiska uppgifter som kan administreras av SA &r:

e Installationer
e Systemunderhall
e Byte av media med sékerhetskopior
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CA kan dock vélja att dela upp ansvaret for ovan angivna roller i ytterligare delroller for att 6ka
sékerheten.

Information Systems Security Officer (ISSO) Sakerhetsansvarig for CA-tjansten.

ISSO ér inte sjalva direkt involverade i processen att generera certifikat, kort och sparrlistor, men
ansvarar for att alla operativa roller agerar inom ramen for sina befogenheter.

5.2.1.2 Betrodda roller inom RA

Operatorer inom en RA-organisation besitter enbart roller anpassade efter RA:s arbetsuppgifter.
Dessa roller specificeras i gallande RA-policy.

5.2.2 Krav pa antal personer per uppgift

Rollerna enligt 5.2.1.1 tillsétts av minst en person vardera. Person som innehar roll som ISSO eller
CAA innehar inte samtidigt ndgon annan av dessa roller.

Initiering av CA-systemet samt generering och initiering av CA-nycklar kréver narvaro av minst
en person som innehar ISSO samt en person som innehar CAA roll.

Ovriga krav pa narvaro av personer vid utférande av olika arbetsuppgifter redovisas under berorda
avsnitt.

5.2.3 Identifiering och autenticering av varije roll
Identifiering av roller i CA-systemet sker enligt foljande:

o Identifiering av rollerna SA sker i operativsystemet i CA-systemets enheter.

e Identifiering av rollerna CAA (dar sa ar tillampligt) sker i CA-systemets applikationer och
baseras pa stark autenticering med hjalp av personliga operatorskort. Det enda undantaget
mot det ar vid installation av CA-systemet da da identifiering av CAA sker i
operativsystemet.

5.3 Personalorienterad sakerhet

5.3.1 Bakgrund, kvalifikationer, erfarenhet och tillstandskrav

Roller enligt 5.2.1.1 tilldelas endast sarskilt utvalda och palitliga personer som uppvisat
lamplighet for en sadan befattning. Dessa personer far inte inneha annan roll som kan beddémas sta
i konflikt med den tilldelade rollen.

Identifiering och bakgrundskontroll av ansvarig personal ar betydande. Personal skall
kontinuerligt uppvisa tillrackliga kunskaper i grundldggande PKI-teknik. Kunskaperna skall kunna
omsattas i saval praktik som teori och genomforas pa en tillrackligt hog niva.

En bakgrundskontroll av tilltankt CA personal skall genomféras innan CA roll far tilldelas.
Kontroll skall ske gentemot sékerhetsskyddslagen enligt siakerhetsklass 3. Ovriga lampliga
kontroller kan vara: tidigare anstéliningar samt hogsta och adekvata utbildningsreferenser som
anges i rollansokan.
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5.3.2 Krav pa utbildning

Alla innehavare av de administrativa rollerna har genomgatt de utbildningar och den traning som
kravs for att pa ett sakert satt utfora sina arbetsuppgifter inom ramen for denna certifikatpolicy och
inom ramen for Vastra Gotalandsregionens sakerhetspolicy.

5.3.3 Personalorienterad sakerhet for RA

Ansvarig personal hos RA utses inom den organisation som &r utsedd att utfora tilldelade
arbetsuppgifter. Om sadan roll utses av underleverantor till CA sa ansvarar denna aven for att
lamplig personalkontroll utfors.

RA personal som tilldelats roll i CA-systemet uppfyller samma krav som fér motsvarande CA-
personal vad avser lamplighet och utbildning.

6 Teknikorienterad sékerhet

6.1 Generering och installation av nyckelpar

6.1.1 Generering av nyckelpar

Nedan angivna krav for generering av nycklar avser endast de nycklar som skapas av CA. Nycklar
som skapas av CA genereras utifran ett slumptal. Processen att generera slumptal, som bas for
nyckelgenerering, ar slumpméssig pa sa satt att det ar berakningsmassigt ogorligt att aterskapa ett
genererat slumptal, oavsett mangden kunskap om genereringsprocessens beskaffenhet eller vid
vilken tidpunkt eller med hjélp av vilken utrustning slumptalet skapades.

Nyckelgenereringsprocessen ar sa beskaffad att ingen information om nycklarna hanteras utanfor
nyckelgeneringssystemet annat &n genom saker dverforing till avsedd forvaringsplats.

Nycklarnas unicitet uppnas genom att nycklarna ar slumpmaéssigt genererade och av sadan langd
att sannolikheten for att tva identiska nycklar genereras ar forsumbar.
6.1.1.1 Specifika krav rorande CA:s utfardarnycklar

Generering av CA:s privata utfardarnycklar sker i den datorenhet dar nycklarna sedan anvénds. De
privata nycklarna skyddas i mjukvara som minst motsvarar sakerhetskraven enligt VVastra
Gotalandsregionens sékerhetspolicy. Denna datorenhet skyddas fysiskt enligt avsnitt 5.1.

6.1.1.2 Specifika krav rorande privata nycklar for nyckelinnehavare

Centralt genererade nycklar genereras i en fristdende arbetsstation och lagras pa lamplig
lagringsmodul och raderas darefter fran arbetsstationens arbetsminne.
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6.1.2 Leverans av centralt genererade privata nycklar till nyckelinnehavare

Efter produktion levereras nycklar pa portabelt media via personlig narvaro till aktuell
nyckelinnehavare. PIN-kod for att lasa upp innehallet pa det portabla mediat skickas via krypterad
e-post i Vastra Gotalandsregionens e-postsystem till aktuell nyckelinnehavare.

Mottagande av nycklar kvitteras. Kvittensen arkiveras i minst certifikatets giltighetstid plus 5 ar.

6.1.3 Leverans av publik nyckel till CA

Overforing av publika nycklar fran nyckelinnehavare till CA sker endast vid begéran om
sekundarcertifikat, dvs. da ett VGC Person ska utfardas eller da nyckelpar pa annat satt genereras
av nyckelinnehavaren. Den publika nyckeln verifieras oberoende av hur den levereras genom ett
for andamalet sarskilt protokoll, eller mot uppvisandet av ett certifikat som minst motsvarar
sakerhetsnivan enligt denna policy, som intygar nyckelinnehavarens association med nyckeln. Vid
automatiskt utfardade certfikat agerar giltig inloggning mot VGR AD som intyg for identitet samt
nyckelinnehavares association med aktuell nyckel.

6.1.4 Leverans av CA:s publika nycklar till nyckelinnehavare och forlitande parter
Forlitande part ansvarar for att hamta korrekta och gallande versioner av CA:s publika nycklar.
CA-certifikat kan hamtas fran CA:s katalog (VGR AD).

6.1.5 Nyckelstorlekar

CA:s nycklar genereras med minst 2048 (Subordinate CA) respektive 4096 (root CA) bitars langd.
Ovriga nycklar genereras med minst 1024 bitars langd.

6.1.6 Generering av publika nyckelparametrar

Nyckelinnehavares nycklar som i certifikaten markeras med anvandningsomradena kryptering och
autenticering ges publika exponenter som forhindrar kanda attacker.

Nyckelinnehavares nycklar som i certifikaten markeras med anvandningsomradet avsett for
verifiering av oavvisliga digitala dokument ges publika exponenter som forhindrar kanda attacker.

CA:s nycklar ges publika exponenter som forhindrar kdnda attacker.

Det forutsatts att CA haller sig ajour med teknikutvecklingen inom kryptoteknikomradet och
anpassar sina kryptoalgoritmer i enlighet de senaste rénen.

6.1.7 Kontroll av kvalitet pa nyckelparametrar

Nycklarnas kvalitet sdkras dels genom krav pa slumptalsgenerering enligt 6.1.1.

6.1.8 Generering av nycklar i hardvara/mjukvara
Nycklar genereras med mjukvara.
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6.1.9 Anvandningsomrade for nycklar

Utgivna certifikat innehaller information som definierar tillampligt anvandningsomrade for
certifikatet och dess associerade nycklar. Markering av anvandningsomrade sker i enlighet med
X.509 version 3.

Certifikat utgivna i enlighet med denna certifikatpolicy kan omfatta féljande
anvandningsomraden:

a) Identifiering och Autenticering
b) Konfidentialitetskryptering
c) Verifiering av elektroniska signaturer i samband med oavvislighetstjanster

Anvandningsomrade a) och b) representeras av samma certifikat. Anvandningsomrade c)
representeras av ett sarskilt certifikat som inte kan anvandas for a) eller b).

Om anvandningsomradet c) finns markerat i ett certifikat sa har detta inneborden att certifikatet
och dess associerade nycklar endast far anvandas i oavvislighetstjanster.

For personliga inloggning/autentisering skall endast certifikat lagrade pa smarta kort anvandas,
certifikat lagrade i mjukvara accepteras ej for personliga inloggningar.

6.2 Skydd av privat nyckel

Procedurerna enligt denna certifikatpolicy vad avser generering, férvaring och distribution av
privata nycklar har som syfte att till stérsta mojliga grad borga for att privata nycklar skyddas pa
ett sadant satt att de inte kan falla i oratta hander samt, vad avser nyckelinnehavares privata
nycklar, att de inte i nagot fall exponeras eller brukas pa otillborligt sétt, innan de natt ratt
mottagare.

6.2.1 Standard for kryptografisk modul

CA:s signeringsnyckel anvéands och skyddas i en sérskild datorenhet och skyddas i mjukvara som
minst motsvarar sakerhetskraven enligt FIPS 140-2, niva 1, som ar inlast i ett sakerhetsskap och i
sin tur forvaras inom det skalskyddade omrade som definieras i 5.1.

Nyckelinnehavares privata nycklar kan inneslutas och skyddas pa tva olika sétt.

1. Hardvaruskyddade nycklar som nyckelinnehavaren erhallit i samband med ans6kan om andra
certifikat, och som minst motsvarar sakerhetsnivan i denna policy, skall skyddas i hardvara som
minst motsvarar sakerhetskrav enligt FIPS 140-2, niva 3.

2. Mjukvaruskyddade privata nycklar som genererats av CA eller av ansdkande part enligt denna
policy skall skyddas lagst motsvarande sakerhetskrav enligt FIPS 140-2, niva 1.
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Mjukvaruskyddade nycklar skall lagras i krypterad form med sakerhetsniva som gor det
berdkningsmassigt ogorligt att forcera kryptoskyddet genom logiska attacker. Nycklar for
dekryptering av skyddade privata nycklar skall skyddas mot obehorig atkomst pa ett satt som
skapar ett skydd mot missbruk som motsvarar hardvaruskyddade nycklar. Nyckelinnehavare skall
for detta andamal anvéanda av CA godkénda metoder och verktyg. Dock galler for lokalt
genererade mjukvaruskyddade nycklar att det &r nyckelinnehavaren som helt pa egen hand
ansvarar for att tillfredsstallande sakerhet uppnas i anvandarens lokala miljo.

6.2.2 Sakerhetskopiering av privata nycklar

Sakerhetskopia skall tas av CA:s privata nyckel. Hantering av sakerhetskopian omgardas av
motsvarande regler for atkomstskydd som galler for originalet. Sékerhetskopian far ej arkiveras
for annat syfte an som backuprutin ur ett driftperspektiv. Arkivering av sékerhetskopia for CA:s
privata nyckel hos extern tredjepart ar ej tillaten.

6.2.3 Arkivering av privata nycklar

Inga centralt genererade nycklar for nyckelinnehavare eller for RA far arkiveras av CA. CA:s
privata nycklar far ej arkiveras.

6.2.4 Metod for forstorande av privat nyckel

CA:s privata utfardarnycklar forstors da deras anvandningstid 16pt ut. Sékerhetskopior forstors
genom att anvant lagringsmedium raderas. FOr operativa nycklar som lagras i utfardarsystemets
harddisk i krypterad form, galler foljande:

1. Om utrustningen skall anvéandas vidare i samma skyddade miljo sker dverskrivning pa sadant
satt att dessa nycklar ej kan atervinnas.

2. Om utrustningen skall anvéndas utanfor den skyddade zonen eller séljas skall det sakerstallas
att ingen information kan aterskapas eller lasas ut fran aktuella harddiskar.

6.3 Andra aspekter pa hantering av nyckelpar

Inga privata nycklar eller annan konfidentiell information inom CA och RA far lamna sin
foreskrivna skyddsmiljé. Vid service och liknande situationer da féreskrivna skyddsmetoder inte
kan uppréatthallas avlagsnas alternativt forstors alla lagringsmedia som innehaller kanslig
information eller kénsliga privata utfardarnycklar.

6.3.1 Anvandningsomrade for publika och privata nycklar

Certifikat utfardade enligt denna certifikatpolicy utfardas dels for nya nycklar och dels for
befintliga nycklar som certifierats tidigare i samband med att nycklarna genererades. Certifikat for
nyproducerade nycklar ges maximalt en giltighetstid pa fem ar. Certifikat for existerande nycklar
ges maximalt en giltighetstid fram till dess att ursprungscertifikatets giltighetstid I6per ut.

Certifikat som anvands av personal vid drift av CA-systemet ges maximalt en giltighetstid pa 12
manader.
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Sjalvsignerade CA-certifikat ges en giltighetstid som maximalt tacker tiden fran
genereringstillfallet fram till och med den tidpunkt som associerad privat nyckel upphor att
anvandas for signering av certifikat och spérrlistor.

Korscertifikat mellan olika generationer av CA nycklar ges maximalt en giltighetstid pa fem ar
plus en 6verlappningstid pa maximalt sex manader (Den tid innan nyckelbytet som den nya
nyckeln samt korscertifikat for gamla nyckeln finns tillgénglig for uppdatering).

6.4 Sakerhet i datorsystem

Hela CA-systemet skall vara uppbyggt pa ett sadant satt att individuella roller enligt 5.2 kan
separeras.

De accesskontrollsystem som anvands skall vara sa konstruerade att varje operator identifieras pa
individuell niva.

6.5 Sakring av levnhadscykel

6.5.1 Sakring av systemutveckling

CA-systemets mjukvara skall utvecklas/uppdateras av tillverkare som anvénder en kontrollerad
utvecklingsmiljo med ett val dokumenterat kvalitetssakringssystem.

6.5.2 Sakring av sakerhetsadministration

Driftsdokumentation som i detalj dokumenterar hur roller och behérigheter skall tillampas och
vidmakthallas, skall finnas.

6.6 Sakring av natverk

Brandvagg som strikt avgransar all typ av informationsutvaxling som definierats som otillaten
skall finnas implementerad. Endast den typ av informationsutvaxling som strikt behévs for CA-
tjansten skall vara tillaten.

Informationsutvéxling mellan RA och CA skall vara krypterad och transaktioner som paverkar
anvéandningen av CA:s privata utfardarnycklar skall vara individuellt signerade.

Alla kommunikationsportar i CA-systemet som inte behdvs skall vara deaktiverade och
tillhérande mjukvarurutiner som inte anvénds skall vara blockerade.

7 Certifikat och CRL-profiler

7.1 Formatversioner och profiler for certifikat

VGC certifikat utformas i enlighet med standarder for VGC som administreras av Véstra
Gotalandsregionens Policy Authority”. Detta dokument bendms som Vistra Gotalandsregionens
certifikatprofil.
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8 Specifikationsadministration

8.1 Procedurer for specifikationsforandringar

Vistra Gotalandsregionens “Policy Authority” kan dndra 1 denna publikation under iakttagande av
foljande grundprinciper:

Andring som kan ske utan underrattelse:

e De andringar som kan foretas i denna CA-policy utan underrattelse ar sprakliga justeringar
och omdisponeringar som inte paverkar sakerhetsnivan i beskrivna procedurer och
regelverk.

Andring som skall ske med underréttelse:

e Forandring som bedoms innebara en markbar forsamring av sakerhetsniva skall resultera i
en ny publikation som ges en ny identitet (Policyobjektidentifierare enligt 1.2). Pa sa vis
kan certifikat utfardade efter nya regler sérskiljas fran certifikat utfardade efter tidigare
géllande regler.

O Refererande dokument

Vastra Gotalandsregionens Certifikatprofil

Vaéstra Gotalandsregionens Certificate Practise Statment
Vastra Gotalandsregionens RA Policy for intern PKI
Vaéstra Gotalandsregionens RAPS for intern PKI

BILAGA A - Definitioner
Applikation: IT-tjanst eller IT-tillampning.

Asymmetrisk krypteringsalgoritm: En krypteringsteknik som utnyttjar tva relaterade
transformeringsalgoritmer, en publik transformering, med anvéndande av en publik nyckel, och en
privat transformering med anvandande av en privat nyckel. De tva transformeringarna har den
egenskapen att om man kanner den publika transformeringen &r det matematiskt omojligt att ur
denna hdrleda den privata transformeringen.

Autenticering: Kontroll av uppgiven identitet, t ex vid inloggning, vid kommunikation mellan tva
system eller vid utvéxling av meddelanden mellan anvéndare. Allmént: styrkande av akthet.

Bascertifikat: Se primércertifikat.

Behorig representant: Anstélld hos uppdragsgivare som har befogenhet att bestélla och sparra
certifikat hos CA.

Certifikatpolicy: En namngiven uppsattning regler for framstéllning, utgivning och sparr av
certifikat och som reglerar tillampligheten av certifikaten inom ett specifikt anvandningsomrade.
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CA: Organisation som utfardar certifikat genom att signera certifikat med sin privata CA-nyckel.
Forkortning av Certification Authority.

CA-nyckel: Nyckelpar dar den privata nyckeln anvénds av CA for att signera certifikat och dar den
publika nyckeln anvands for att verifiera samma certifikat.

CA-certifikat: Certifikat som certifierar att en viss publik nyckel &r publik nyckel for en specifik
CA.

Certification Authority: Se CA.
Certification Practice Statement: Se CPS.

Certifikat: Ett digitalt signerat intyg av en publik nyckels tillhérighet till en specifik
nyckelinnehavare.

Certifikatextensioner: Del av certifikatinnehall specificerat av standarden X.509 version 3.

Certifikatskedja: Kedja med certifikat dar delarna i kedjan &r CA-certifikat for CA som
korscertifierat

varandra. Vid verifiering av ett certifikat, foljs kedjan tills en betrodd CA hittats.
Certifikatsniva: Det finns certifikat pa tva nivaer, primarcertifikat och sekundarcertifikat.

CPS: En dokumentation av hur en CA tillampar en certifikatpolicy. En CPS kan vara gemensam
for flera certifikatspolicies. Forkortning av Certification Practice Statement.

Dekryptering: Processen att omvandla krypterad (kodad) information till dekrypterad (lasbar)
information. Se vidare kryptering.

Digital signatur: En form av elektronisk signatur som skapas genom att signataren signerar digital
information med sin privata nyckel enligt en speciell procedur. Den digitala signaturen kan
anvandas dels for att spara vem som signerat informationen och dels for att verifiera att
informationen inte forandrats sedan den signerades.

EID-kort: Elektroniska ID-kort i form av ett aktivt kort innehallande certifikat och nycklar
samtidigt som kortets framsida kan utgora en visuell ID-handling.

Elektronisk identitetskontroll: Identitetskontroll som kan gdras utan att den, vars identitet
kontrolleras, ar personligen néarvarande.

Elektronisk signatur: Generell beteckning pa signatur som skapats med hjélp av IT. Digital
motsvarighet till traditionell underskrift. Se ocksa digital signatur.

Forlitande part: En mottagare av ett certifikat som forlitar sig pa detta certifikat vid autenticering,
verifiering av digitala signaturer och/eller kryptering av information.

Katalogtjanst: Databastjanst som i detta dokument avser en databas som struktureras enligt
standarden X.500.

Korscertifiering: Processen dar en CA utférdar ett certifikat for en annan CA:s publika CA-nyckel.
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Kryptering: Processen att omvandla tolkningsbar information (klartext) till krypterad information.
Syftet med den krypterade informationen ar att den inte skall kunna tolkas av nagon som inte
innehar exakt ratt nyckel (vid symmetrisk kryptering) eller exakt ratt privat nyckel (vid
asymmetrisk kryptering) som krévs for att korrekt dekryptera informationen.

Kryptografisk modul: En enhet i vilken krypteringsnycklar lagras tillsammans med en processor
som kan utfora kritiska kryptografiska algoritmer. Exempel pa kryptografisk modul &r EID-kort
och diskett.

Lagringsmodul: | detta dokument avses kryptografisk modul.

Logg: En sekventiell och obruten lista dver handelser i ett system eller en process. En typisk logg
innehaller loggposter for enskilda handelser vilka var och en innehaller information om handelsen,
vem som initierade den, nér den intréffade, vad den resulterade i etc.

Nyckelinnehavare: | detta ssmmanhang en person, en organisation, en organisatorisk enhet eller en
funktion som innehar exklusiv kontroll av den privata nyckel vars publika motsvarighet certifieras
I ett certifikat.

Oawvislighetstjanster: Tjanster vars syfte ar att binda en nyckelinnehavare vid ansvar for signerade
meddelanden pa ett sadant satt att det kan verifieras av en tredje part vid senare tidpunkt.

Omisskannlig identitet: En identitet bestdende av en uppsattning attribut som pa ett omisskannligt
satt relaterar till en specifik person. Den omisskannliga kopplingen mellan identiteten och
personen kan vara beroende pa sammanhang inom vilka identitetsbegreppen hanteras. Vissa av
dessa sammanhang kan kréava hjalp fran aktuell registerhallare av olika attribut.

Operatdr: Anstalld hos CA.
Policy: | detta dokument synonymt med certifikatpolicy.

Primarcertifikat: Ett certifikat, som utfardats pa grundval av identifiering av nyckelinnehavaren pa
annat satt an att denne foretett ett annat certifikat. Identifieringen sker da vanligtvis genom att
nyckelinnehavaren istéllet foreter en identitetshandling.

Privat nyckel: Den privata delen av ett nyckelpar som anvands inom asymmetrisk kryptering. Den
privata nyckeln anvénds framst for att skapa digitala signaturer samt for dekryptering av krypterad
information.

Publik nyckel: Den publika delen av ett nyckelpar som anvands inom asymmetrisk kryptering.
Den publika nyckeln anvands framst for att verifiera digitala signaturer samt for att kryptera
information.

RA: En part som av CA tilldelats uppgiften att identifiera och registrera nyckelinnehavare samt
dartill hantera olika decentraliserade procedurer relaterat till certifikatbestallning, spérr,
nyckelgenerering mm. Forkortning av Registration Authority.

RA-policy: En namngiven uppséattning regler for RA:s roll i framstéllining, utgivning och sparr av
certifikat och som reglerar tillampligheten av certifikaten inom ett specifikt anvandningsomrade.

RAPS: En dokumentation av hur en RA tilldampar en RA-policy.
Registration Authority: Se RA.
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Registration Authority Practice Statement: Se RAPS.

RSA: Namn pa en specifik asymmetrisk krypteringsalgoritm for kryptering med publika och
privata nycklar, uppkallad efter matematikerna Rivest, Shamir och Adleman.

Sekundarcertifikat: Certifikat som utfardas pa grundval av ett annat certifikat, primarcertifikatet.
Detta innebér att utfardande CA litar pa den CA som utgett primarcertifikatet, d.v.s. accepterar
certifieringen av den publika nyckeln till nyckelinnehavaren, vilket i sin tur forutsatter tillit till att
identifieringen av nyckelinnehavaren vid utfardandet av primércertifikatet ar korrekt.

Sparrlista: En digitalt signerad lista 6ver spérrade certifikat.

Sparr: Processen att spérra ett certifikat genom att lagga in information om certifikatet i en
sparrlista.

Skriftlig: Dar denna policy specificerar att information skall vara skriftlig, tillgodoses detta krav
generellt dven av digitala data under forutsattning att dess informationsinnehall &r tillgangligt pa
ett sadant satt att det ar anvandbart for involverade parter.

Symmetrisk kryptering: Kryptosystem som kannetecknas av att bade sandare och mottagare av
krypterad information anvander samma hemliga nyckel bade for kryptering och dekryptering.

Tillforlitlig tredje part: Se TTP.

TTP: En part som tva eller flera samverkande parter litar pa. En TTP utfor tjanster at de
samverkande parterna, sasom t ex tidsstampling, certifikatsutgivning.

Uppdragsgivare: Den organisation inom halso- och sjukvarden som genom avtal ger i uppdrag till
en CA att utfarda certifikat for organisationens anstallda, vardgivare som arbetar pa
organisationens uppdrag samt organisatoriska enheter och funktioner.

Verifiering: Processen att sékerstélla att ett antagande ar korrekt. Detta begrepp avser framst
processen att sékerstélla att en digital signatur ar framstalld av den som av den signerade
informationen framstar som dess utstallare.

BILAGA B - Forkortningar

CA Certification Authority*

CAA Certification Authority Administrator

CPS Certification Practice Statement*

CRL Certificate Revocation List, pa svenska sparrlista*
EID Elektroniskt ID-kort*

VGC Vastragotalandscertifikat

IETF Internet Engineering Task Force

ISO International Organization for Standardization
ISSO Information Systems Security Officer

OID Object Identifier

PIN Personal Identification Number

PKI Public Key Infrastructure

PKCS Public Key Cryptography Standards

PKIX Public Key Infrastructure (x.509) (IETF Working Group)
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RA Registration Authority*

RAPS Registration Authority Practice Statement*

RFC Request For Comments

RSA Rivest — Shamir — Adleman, asymmetrisk krypteringsalgoritm*
SA System Administrator

SMTP Simple Mail Transfer Protocol

SO Security Officer

TTP Tillforlitlig tredje part eller Trusted Third Party*

*se ocksa definitionerna ovan
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