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2 Introduktion

Detta dokument ar den Registration Authority Practice Statement (RAPS) som beskriver hur RA-
organisationen ar utformad for Vastra Gotalandsregionens interna PKI-hierarki for att uppfylla de krav
som anges i RA-policyn for denna PKI-hierarki.

Véstra Gotalandsregionens interna PKI-hierarki utger elektroniska certifikat, sa kallade Vastra Gotaland
Certificate (VGC), for personer och funktioner inom Vastra Gotalandsregionen. Vastra Gotalandsregionens
interna PKI-I6sning anvands for att tillhandahalla certifikat at interna tillampningar som kraver detta.

Denna RAPS beskriver forutsattningar, ansvar och de procedurer och rutiner som tillampas vid bestallning
och sparrning av VGC inom RA-organisationen. Malgrupp for dokumentet ar Vastra Gotalandsregionens
"Policy Authority”, RA, ORA, LRA samt ARA berdrda av Vastra Gotalandsregionens interna PKI-hierarki.

Detta dokument forutsatter att ldasaren ar insatt i koncepten kring PKI. Samtliga komponenter i RFC 2527
ar medtagna i detta dokument for att férenkla eventuella jamférelser och policy mappningar i framtiden.

Denna RAPS beskriver forhallningssatt, standarder och rutiner som appliceras av RA-organisationen inom
ramarna for Vastra Gotalandsregionens interna PKI-hierarki.

Fragor géllande denna RAPS skall riktas till Vastra Gotalandsregionens ”Policy Authority”.

2.1 Forandringshantering av CP, RA-policy, RAPS samt CPS

Forandringar till denna RAPS, CPS, RA-policy, CA-policy samt “certificate profiles” kontrolleras och utférs
av Vastra Gotalandsregionens "Policy Authority”.

2.2 Refererade dokument

Véastra Gotalandsregionens PKI Certificate Policy

Vastra Gotalandsregionens PKI Certificate Practice Statement
Vastra Gotalandsregionens PKI Registration Authority Policy

Kontaktuppgifter

Denna RAPS samt andra styrande dokument for Vastra Gotalandsregionens interna PKI-hierarki
administreras av Vastra Gotalandsregionens “Policy Authority”. Kontaktuppgifter for denna part ar som
foljer. VGR IT, Vastra Gotalandsregionen.

OID for policy: 1.2.752.113.10.1.2.1.3.1
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3 Relation till 6vriga styrande dokument

CA-Policy ‘
A
\\/
CPS
e <
}1\/ 5 N4
RA-Policy RAPS

Figur 1. RAPS relation till dvriga styrande dokument.

CA-policy ar det dokument som beskriver de 6vergripande kraven fér procedurer och rutiner som ska

tilldmpas vid hantering av VGC.

Certification Practice Statement (CPS) beskriver rutiner och organisation for hur CA:s driftleverantor
tillampar CA-policy.

RA-policy ar det dokument som beskriver kraven pa procedurer och rutiner som ska tillampas i RA-
organisationer vid hantering av VGC.

Tillampningsanvisning RAPS (detta dokument) beskriver RA-organisationen och rutiner for att uppfylla de
krav och forpliktelser som anges i CA-policy, CPS och RA-policy.
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4 RA-organisation

Figur 2. Roller inom RA-organisation
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4.1 Organisationens roller

RA omradet tecknar 6verenskommelse med Vastra Gotalandsregionens “Policy Authority” om ratt att
anvanda VGC. | 6verenskommelsen atar sig RA omradet att uppratta en organisation for bestallning och
aterkallande av VGC, en RA-organisation. Ett exempel pa en RA-organisation illustreras i figur 2.

RA har det 6vergripande ansvaret for RA-organisationen. For effektivare administration av
RA-organisationen kan en eller flera RA personer/funktioner etableras. Verksamhetsansvarig for
organisationen upprattar och bemannar RA och meddelar detta till Vastra Gotalandsregionens “Policy
Authority”. Forandringar av RA personal/funktioner meddelas direkt till Vastra Gotalandsregionens
”Policy Authority”. RA upprattar och bemannar ORA (om sa ar tillampbart), LRA samt ARA. ORA /LRA/ARA
ansvarar for hanteringen av VGC inom sin del av RA-organisationen. Organisationen upprattar dven en
supportorganisation samt definierar behoriga bestallare for kommunikation med Vastra
Gotalandsregionens ”Policy Authority”.

Inom varje forvaltning (motsvarande) kan en ansvarig person, ORA, utses for certifikatshantering for en
eller flera forvaltningar. Om ORA-rollen ej tillampas dger RA detta ansvar sjalv. Dennes uppgift ar att
bygga upp och bemanna en organisation av LRA-personer samt ARA-funktioner inom sin del av RA-
organisationen. RA/ORA svarar dven for den praktiska hanteringen av certifikat och kort ute i
verksamheten.

RA/ORA utfardar VGC till nyckelinnehavare (NI) i enlighet med géllande CA-policy inom Véstra
Gotalandsregionen, som kan vara personer eller funktioner. VGC for personer kan tilldelas anstéallda inom
organisationen eller till personer som utfor uppdrag at organisationen.

LRA utfardar VGC till nyckelinnehavare (NI) i samband med bestéllning av certifikat fér personer. VGC for
personer kan tilldelas anstallda inom organisationen eller till personer som utfér uppdrag at
organisationen enligt gallande CA-policy

Sakerhetsansvarig (1ISSO) ansvarar for verksamhetens efterlevnad av utgivningsprocesser av kort och
certifikat. Uppdraget innebar dven planering av sakerhetsrevisioner.

Registeransvarig ansvarar for register over utfardade VGC certifikat. Registeransvarig for respektive ORA-
omrade dr ORA. ORA for VGR IT ar tillika registeransvarig for RA-omrade.
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Inom Vastra Gotalandsregionens interna PKl-hierarki finns foljande roller:

Roll

Sakerhetshandlaggare

Registeransvarig

RA

ORA

LRA

ARA
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Inbordes relation mellan SITHS och VGR Interna PKI:

VGRIT

SITHS

CA

Sakerhets-
ansvarig

PA

CA

Sakerhets-
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5 Nyckelinnehavare och certifikatstyper

Tabellen nedan visar vilka typer av nyckelinnehavare och certifikattyper som finns inom
RA-organisationen.

Typ av nyckelinnehavare (NI) Certifikattyp Certifikatsform
Person med giltig e-legitimation VGC Person Sekundarcertifikat
System eller tjanst VGC Funktion Primarcertifikat

Personer och funktioner finns upplagda som objekt i Vastra Gétalandsregionens Active Directory-katalog
(vgregion.se). Detta ar en forutsattning for att kunna ge ut VGC for personer och funktioner.

5.1 VGC Person

VGC Person utfardas till fysisk person anstalld inom organisationen. VGC Person kan utfardas till personer
inom en organisation som har avtal med Vastra Gotalandsregionen och till personer som utfor uppdrag at
Viastra Gotalandsregionen. VGC Person lagras i Vastra Gotalandsregionens Active Directory-katalog och pa
barande kort.

5.2 VGC Funktion

VGC Funktion utfardas till funktion inom organisationen eller funktion inom organisation som har avtal
med Vastra Gotalandsregionen. Funktionen kan vara en verksamhetsfunktion, en tjanst eller ett system.
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6 Allmanna villkor

6.1 Forpliktelser och ataganden

Mojlighet till stallforetradande personer finns pa alla nivaer i organisationen.

1.1.1 Omradeschef VGR IT — Vastra GotalandsRegionens Policy Authority

7

Omradeschef VGR IT ansvarar for att uppratta avtal med Vastra Gotalandsregionens ”Policy Authority
och tillsatter RA/ORA samt stillforetradande RA enligt Vastra Gotalandsregionens ”Policy Authority”:s
beslut. Da RA slutar sitt uppdrag meddelar Vastra Gotalandsregionens ”Policy Authority” detta till
omradeschef VGR IT inom skalig tid. Behorigheter for RA tas da bort och delas ut till eftertradare.

1.1.2 RA - Vastra Gotalandsregionens ,,Policy Authority*

RA har det 6vergripande ansvaret for Vastra Gotalandsregionens RA-organisation. RA ansvarar for att
organisationens RA-organisation, inklusive annan uppdragstagare som eventuellt ingar, foljer CA-policy,
RA-policy och denna RAPS. RA ansvarar for att RAPS tas fram samt uppdateras vid forandringar i CA-
policy, RA-policy och i den egna organisationen. Enligt bestimmelser reglerade i Vastra
Gotalandsregionens PKI-hierarkis CPS, utser RA behoriga ORA personer och tilldelar atkomstrattigheter i
CA:s behdrighetssystem. RA kan dven utse beh6riga LRA/ARA och tilldela atkomstrattigheter i CA:s
behorighetssystem.

1.1.3 RA-ORA

RA utser, om tillampbart, ORA i RA-organisationen, och ger behérighet samt ansvarar for att dessa
personer utbildas i géllande rutiner. ORA utses i samrad med respektive verksamhetsansvarig och
ansvarar, inom sitt ORA-omrade, for att RAPS tillampas. RA har en férteckning déver behoriga ORA
personer i organisationen. Da en ORA slutar sitt uppdrag meddelar verksamhetsansvarig inom ORA-
omradet detta till RA inom skalig tid och behorigheter for ORA tas bort.

1.1.4 RA/ORA -LRA

RA eller ORA utser LRA i RA-organisationen, och ger behorighet samt ansvarar for att dessa personer
utbildas i gdllande rutiner. LRA utses i samrad med respektive verksamhetsansvarig och ansvarar, inom
sitt LRA-omrade, for att RAPS tillampas. RA/ORA har en férteckning pa behériga LRA personer inom det
egna ansvarsomradet, och LRA-omradena ar klart definierade. Da en LRA slutar sitt uppdrag meddelar
verksamhetsansvarig inom LRA-omradet detta till RA/ORA inom skalig tid och behorigheter f6r LRA tas
bort.
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1.1.5 RA/ORA - ARA

RA eller ORA utser ARA i RA-organisationen, och ger behorighet samt ansvarar for att dessa funktioner
foljer gallande rutiner. RA/ORA har en forteckning pa behoriga ARA inom det egna ansvarsomradet, och
ARA-omradena ar klart definierade. Da en ARA slutar sitt uppdrag meddelar ORA for omradet detta till RA
inom skalig tid och behorigheter for ARA tas bort.

1.1.6 LRA/ARA — NI

LRA/ARA ansvarar for att bestélla VGC och for att begéra sparrning av VGC enligt denna RAPS. LRA/ARA
tillser att relevant information, bland annat rutiner vid sparrning och felanmalan, ges till NI. Da en
forandring sker, som paverkar certifikatsinnehallet, eller da NI slutar sitt uppdrag, ansvarar Nl:s
verksamhetsansvarig fér att LRA/ARA meddelas snarast sa att VGC kan spéarras och eventuellt nytt VGC

kan utfardas.

Om NI inte har kontroll éver utfardade kort, eller tillhérande PIN- och PUK-koder, kontaktas LRA.

1.1.7 RA/ORA - behorig representant

RA/ORA ansvarar for att bestalla VGC Funktion och for att begara sparrning av dessa VGC enligt denna
RAPS. RA/ORA tillser att relevant information, bl. a. rutiner vid sparrning och felanmalning, ges till den
behdriga representanten. Da en férdandring sker, som paverkar certifikatsinnehallet, eller da den behdriga
representanten slutar sitt uppdrag, ansvarar verksamhetsansvarig (med ansvar for den behoriga
representanten) for att RA/ORA meddelas snarast sa att VGC kan spérras och eventuellt nytt VGC kan
utfardas.

Om behdrig representant inte har kontroll 6ver PIN-koder eller da den privata nyckeln associerad med
VGC Funktion misstanks vara rojd, kontaktas RA/ORA.

7 Missbruk av certifikat

Om missbruk av certifikat upptacks ska detta hanteras i enlighet med bilaga 1.

. . . o
8 Friskrivning fran ansvar
Viastra Gotalandsregionen och personer inom RA-organisationen ansvarar inte for féljder av:
e Att nagon nyckel andras pa otillborligt satt

e Att Nl anvander certifikat pa otillborligt satt
e Felaktigheter i CA:s certifikatsutfardande
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9 Revision

9.1 Extern kontroll

Vastra Gotalandsregionens ”Policy Authority” har ratt att revidera ansluten RA-organisation och meddelar
skriftligen RA-organisationen detta. Aven Vistra Gotalandsregionens sikerhetsansvarige (ISSO) har denna

rattighet.

9.2 Intern kontroll

Intern kontroll genomférs I6pande for att tillse att denna RAPS och motsvarande RA-policy efterlevs inom

RA-organisationen. Plan for genomfdrande av intern kontroll beskrivs i bilaga 2.

10 Konfidentialitet

Fragor om konfidentialitet betraffande uppgifter om den personal for vilka certifikat utfardas regleras av

bl.a. tryckfrihetsférordningen, sekretesslagen och Patientsdkerhetslagen samt Socialtjanstlagen (Sol).

RAPS tillampas sa att gallande lagar om konfidentialitet uppfylls.
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11 Rutiner for identifiering
11.1VGC Person

1.1.8 Identifiering vid bestéllning av VGC Person

Vid initial bestallning av VGC Person och ndr man efter en kortforlust ska fa ett nytt kort med VGC Person
kravs personlig ndrvaro av NI med giltig legitimation.

Vid ndstkommande bestallning av VGC Person pa befintligt kort kravs inte personlig ndrvaro av NI som
har/eller har haft ett giltigt VGC. Den elektroniska ID-handlingen (e-legitimationen) pa befintligt kort
racker.

Da en nyckelinnehavare, NI, identifierar sig sker det enligt ett av féljande alternativ:

1. Personlig ndrvaro av NI med giltig legitimation (SIS godkand eller motsvarande).
2. RA/ORA har personlig kinnedom om NI och gar i god for Nl:s identitet.

Sattet som NI identifieras pa dokumenteras av xRA.

1.1.9 Identifiering vid sparrning av VGC person
D3 RA/ORA/LRA via CA begdr sparrning av VGC Person identifierar sig RA/ORA/LRA elektroniskt mot CA.

Da en nyckelinnehavare, NI, begar sparrning, via RAJORA/LRA, av sitt certifikat identifieras NI enligt ett av
foljande alternativ:

Av NI signerad elektronisk bestallning, t ex genom signerad e-post.

Personlig ndrvaro av NI med giltig legitimation (SIS godkédnd eller motsvarande).

RA/ORA /LRA har personlig kannedom om NI och gar i god for Nli:s identitet.

Som reservrutin, om det misstanks foreligga risk for missbruk av en privat nyckel, associerad med
ett certifikat, kan en forenklad form av identifiering goras. Detta gors genom motringning

Ll

och/eller genom att stélla kontrollfragor.

Verksamhetsansvarig kan begéara sparrning via RA/ORA /LRA av annan persons certifikat och identifieras

da enligt ett av féljande alternativ:

1. Signerad elektronisk bestéllning av verksamhetsansvarig, t ex genom signerad e-post eller sin
personliga e-legitimation.

2. Personlig ndrvaro av verksamhetsansvarig med giltig legitimation (SIS godkand eller
motsvarande).

3. RA/ORA/ LRA har personlig kannedom om verksamhetsansvarig och gar i god for
verksamhetsansvarigs identitet.
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Verksamhetsansvarig gar i god for Nl:s identitet och att Nl:s certifikat skall sparras.

11.2VGC Funktion

1.1.10 Identifiering vid bestallning av VGC Funktion

Vid utfardande av VGC Funktion sker alltid identifiering av behorig representant genom ett giltigt
identitetskort eller giltiga behdrigheter i Vastra Gotalandsregionens Active Directory-katalog

(vgregion.se).

1.1.11 Identifiering vid sparrning av VGC Funktion

Vid utfardande av VGC Funktion sker alltid identifiering av behorig representant genom ett giltigt
identitetskort eller giltiga behorigheter i Vastra Goétalandsregionens Active Directory-katalog

(vgregion.se).
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12 Rutiner for certifikatshantering

12.1 Beslut om tilldelning av VGC

Verksamhetsansvariga inom respektive RA/ORA/LRA/ARA-omrade beslutar om tilldelning av VGC inom

sitt ansvarsomrade.

12.2Bestallning av VGC

12.2.1 VGC Person till nytt kort

1.

En forutsattning for att NI skall kunna fa tilldelat ett nytt kort ar att gallande rutiner inom Vastra
Gotalandsregionens SITHS-forvaltning atfoljs eftersom det ar denna organisationer som utfardar
nya kort.

NI:s verksamhetsansvarige kontaktar sin RA/LRA. RA/LRA forvissar sig om att NI har uppdrag inom
det egna ansvarsomradet samt att uppgifterna som ska inga i VGC Person &ar korrekta.

RA/LRA gor en bestéllning av VGC i CA-systemet.

Personen identifieras enligt paragrafen ”ldentifiering vid bestéllning av VGC Person” och
identifieringssattet dokumenteras.

Bestallningen av VGC till nytt kort fullgérs och signeras av RA/LRA.

12.2.2 VGC Person till befintligt kort

1.

NI kontaktar sin RA/ORA/LRA som forvissar sig om att NI har uppdrag inom det egna
RA/ORA/LRA-omradet samt att uppgifterna som ska ingad i VGC &r korrekta.

Personen identifieras enligt paragrafen ” Identifiering vid bestéllning av VGC Person” (via e-
legitimationen).

RA/ORA/LRA gor en bestéllning av VGC- i CA-systemet. Giltighetstiden satts till
anstallningens/uppdragets slut eller maximalt till primarcertifikatets giltighetstid.
Bestallningen av VGC Person signeras av RA/ORA/LRA och déarefter kan NI fa ut sitt VGC Person
som samtidigt lagras i Vastra Gotalandsregionens Active Directory-katalog (vgregion.se).
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12.2.3  VGC Funktion (PKCS#12)

1.
2.
3.

8.

Behorig representant kontaktar sin RA/ORA/ARA.

Personen identifieras enligt paragrafen ”ldentifiering vid bestéallning av VGC Funktion”.
RA/ORA/ARA kontrollerar att representanten ar behdorig bestéllare av VGC Funktion enligt
overenskommelse med verksamhetsansvarig samt att behorig representant och aktuell
organisation/funktion finns upplagd i Vastra Gotalandsregionens Active Directory-katalog
(vgregion.se)pa ratt niva och med ratt uppgifter.

RA/ORA/ARA bestiller VGC Funktion och anger behorig representant. Behérig representant
maste ha ett giltigt ID i Vastra Gotalandsregionens Active Directory-katalog (vgregion.se).
CA genererar VGC och nyckelpar. RA/ORA/ARA sparar ner PKCS#12-objektet med VGC.
Utlamning av VGC sker genom personlig narvaro av behorig representant till mobilt media.
Koder/losenord for aktuellt VGC Iamnas till behorig representant pa separat mobilt media
alternativt skickas l6senord for PKCS#12 objektet till behorig representant via saker e-post.
RA/ORA/ARA arkiverar kvittens om utlamnande av VGC .

Mottagande av koder och nycklar sker enligt paragrafen ” Utlamnande av privat nyckel i samband
med utfdrdande av VGC Funktion (PKCS#10 och PKCS#12)”.

12.2.4  VGC Funktion (PKCS#10)

1.
2.
3.

Behorig representant kontaktar sin RA/ORA/ARA.

Personen identifieras enligt paragrafen ”ldentifiering vid bestéllning av VGC Funktion”.
RA/ORA/ARA kontrollerar att representanten ar behorig bestéllare av VGC Funktion enligt
overenskommelse med verksamhetsansvarig samt att behorig representant och aktuell funktion
finns upplagd i Vastra Gotalandsregionens Active Directory-katalog (vgregion.se) pa ratt niva och
med ratt uppgifter.

Behorig representant éverlamnar certifikatsunderlag (CSR) till RA/ORA/ARA, t.ex. genom signerad
e-post.

RA/ORA/ARA bestiller VGC Funktion med hjélp av CSR och anger behdrig representant.

CA genererar VGC. Darefter skickar CA PKCS#10-objekt med VGC till RA/ORA/ARA. RA/ORA/ARA
sparar ner PKCS#10-objektet med VGC och 6verlamnar detta till behorig representant, t.ex.
genom signerad e-post.

Behorig representant kvitterar mottagandet av VGC Funktion for PKCS#10 och RA/ORA/ARA
arkiverar uppgifter om utlamnandet av VGC Funktion.

Mottagande av koder och nycklar sker enligt paragrafen ” Utlamnande av privat nyckel i samband
med utfdrdande av VGC Funktion (PKCS#10 och PKCS#12)".
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12.3Sparr av VGC
12.3.1 Godkanda anledningar till att begara sparr av VGC

VGC spéarras om nagot av féljande har intraffat:

e Forhallanden som paverkar certifikatsinnehallet har dndrats
e Nagon uppgift i VGC ar eller misstanks vara felaktig

e NI har tappat kontrollen 6ver kortet eller koderna

e Nl:s e-legitimation har blivit sparrad

e Nl:s e-legitimation ar inte tillgdngligt for NI (kortforlust)

e Den privata nyckeln har rojts

e Kort aterldmnas

12.3.2 Undantag

Om Nl inte har tillgang till sitt kort, men sager sig komma att fa tillgang till detta snart igen, samtidigt
som NI garanterar att ingen obehérig kan anvanda de pa kortet lagrade privata nycklarna, kan
RA/ORA/LRA vilja att inte sparra VGC.

12.3.3 Sparrbegaran

Foljande roller kan begara sparrning av VGC:

e Nl kan av RA/ORA/LRA/ARA begira sparrning av sitt eget VGC

e Verksamhetsansvarig kan av RA/ORA/LRA/ARA begara sparrning av VGC inom egen
organisation

e Behorig representant kan av RA/ORA/ARA begéra sparrning av det VGC Funktion som
representanten ansvarar for

e RA/ORA/LRA/ARA kan begéara sparrning av VGC inom det egna ansvarsomradet.

12.3.4 Sparrning

Foljande roller kan utféra sparr av VGC via CA:

e NIl kan sjalv sparra sitt eget VGC i de forutsattningar “Policy Authority” godkanner detta.
e RAkan spéarra VGC hos CA inom eget RA-omrade

e ORA kan spéarra VGC hos CA inom eget ORA-omrade

e LRA kan spéarra VGC Person hos CA inom eget LRA-omrade

e ARA kan sparra VGC hos CA inom eget ARA-omrade
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13 Arkivering
13.1RA

RA ansvarar for att féljande arkiveras:

e RA-organisationens avtal med Vastra Gotalandsregionens “Policy Authority”

e RA-organisationens godkanda RAPS

e RA-organisationens forteckning av utsedda RA och dess stallfoéretradande, inklusive historik

e RA-organisationens forteckning av utsedda ORA personer och stéallforetradande samt deras
omraden, inklusive historik

e Dar ORA personer inte forekommer ansvarar RA for forteckning av RA-organisationens
utsedda LRA/ARA, behoriga representanter och dess stillforetrddande samt deras omraden,
inklusive historik

e RA-organisationens forteckning 6ver avtal med andra parter, t ex driftleverantorer eller andra
ingdende organisationer, inklusive historik och uppgifter vid utfardande av VGC Funktion, t.ex.
kvittens, identitet pa behorig representant och datum for utlamnandet av VGC.

13.20RA

ORA ansvarar for att foljande arkiveras:

e ORA-omradets forteckning av utsedda LRA/ARA och stallféretradande samt deras omraden,
inklusive historik

e ORA-omradets forteckning av utsedda behériga representanter och deras ansvarsomraden,
inklusive historik och uppgifter vid utfardande av VGC Funktion, t.ex. kvittens, identitet pa
behorig representant och datum fér utlamnandet av VGC.

13.3LRA/ARA

LRA/ARA ansvarar for att foljande inom LRA/ARA-omradet arkiveras:

e Uppgifter om utlamnade VGC
e Uppgifter om sparrade VGC

14 Avbrottshantering och avveckling

14.1Rutiner for avbrottshantering

| hdndelse av att man inte kan lita pa VGC, ge ut VGC eller inte komma at sparrlistor for VGC foljs en
kontinuitetsplan med rutiner for avbrottshantering. Kontinuitetsplan med rutiner for
avbrottshantering for organisationen finns i bilaga 3.
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14.2 Avveckling av RA-organisation

Vid avveckling av RA-organisation aligger det omradeschef VGR IT att avveckla RA-organisationen

enligt féljande procedur:

e Informera alla NI och alla parter som Vastra Gotalandsregionen har avtal eller
overenskommelser med

e Avsluta atagande och behdrigheter for RA-organisationen och tillse att alla arkiv och loggar
bevaras/dverlamnas enligt gdllande anvisningar inom Vastra Gotalandsregionen.

Vid upphérande av ett ORA/LRA/ARA-omrade aligger det RA/ORA att avveckla berord del av
organisationen enligt foljande procedur:

e Informera alla NI och alla parter som RA/ORA har avtal och/eller 6verenskommelser med
e Avsluta atagande och behorigheter for ORA/LRA/ARA-organisationen och tillse att alla arkiv
och loggar bevaras/overlamnas enligt gdllande anvisningar inom Vastra Gotalandsregionen.

DOK.NAMN: RA Practice Statement for Vastra Gotalandsregionens intern PKI UTSKRIFTSDATUM: 14-12-08



Dokument nr :

Version:

Status:

Sida:

Ya VASTRA »
v GOTALANDSREGIONEN 1.00 |Utgava )

Dokumenttyp: Forum: Sekreterare:

Policy dokument VGRIT

Utfardat av: Utfardat datum:

Viistra Gotalandsregionens IT avdelning, VGR IT | 2012-02-09

15 Fysisk och personalorienterad sékerhet

15.1Fysisk sakerhet

Vid utldmnande av nycklar och koder beaktas den fysiska sdakerheten. RA/ORA/LRA-arbetsplatsen skall
finnas i lasbart utrymme med lasbara skap for forvaring av arkivmaterial enligt paragrafen

"arkivering”.

Da RA/ORA/LRA lamnar arbetsplatsen lamnas inte kort obevakade.

Koder forvaras sa att inte obehdrig far tillgang till dessa. Nl uppmanas att forvara koder och béarare av

VGC pa fysiskt atskilda stallen.

15.2Personorienterad sakerhet

RA/ORA/LRA-personer utses enligt avsnitt paragrafen “Forpliktelser och ataganden”. Dessa personer
har inte annat uppdrag som kan beddmas sta i konflikt med uppdraget samt att de kan anses dugliga

och ej innebara riskfaktorer i uppdraget.

Alla RA/ORA/LRA-personer har genomgatt utbildning for att fullgéra sina arbetsuppgifter pa ett sakert

satt.

Utbildning och uppféljning av utbildning av RA/ORA/LRA-personer genomférs regelbundet inom RA-

organisationen.
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16 Teknikorienterad sakerhet

16.1 Utlamnande av privat nyckel

1.1.12 Utlamnande av privat nyckel i samband med utfardande av VGC Funktion
(PKCS#10 och PKCS#12)

Nycklar och koder utlamnas av RA/ORA/ARA till behorig representant for NI, sedan denne identifierat
sig, se paragrafen ” Rutiner for identifiering”. Mottagande av nycklar och koder kvitteras av den
behoriga representanten. Kvittens ska sparas enligt gadllande arkiveringsregler enligt paragrafen
”Arkivering”. Den behdriga representanten ska férvara nycklar och koder pa fysiskt atskilda platser.

Exempelvis vid installation av PKCS#12-objekt pa en server skall PKCS#12-objektet ifrdga raderas fran

servern dar installationen utforts.

16.2Skydd av privat nyckel

For privata nycklar tillhérande VGC Funktion géller att de férvaras och distribueras pa ett sékert och
skyddat satt sa att de inte faller i ordtta hander samt att de inte i nagot fall exponeras eller brukas pa
otillborligt satt, innan de natt ratt mottagare. Darfor skall NI skydda denna utrustning dar VGC
forvaras eller anvands. NI skall darfor:

e Vilja sdkerhetskoder som inte &r latta att lista ut
e Halla sdkerhetskoderna hemliga och inte anteckna sakerhetskoderna pa ett satt eller en plats

som gor att de kan kopplas till VGC

16.3 Arkivering av privata nycklar

Inga privata nycklar tillhérande VGC Person arkiveras inom RA-organisationen.

Privata nycklar tillhérande VGC Funktion far endast arkiveras for backupandamal. Om sadan lagras

skall den goras enligt rutin i bilaga 5.

17 Processer for sakerhetsrevision

17.1Loggning
Loggning av CA-aktiviteter sker hos CA:s leverantor av CA-tjanster. CA-leverantorens loggar ar av tva
slag, systemloggar och loggar 6ver RA-operationer. Systemloggar beskrivs narmare i CPS. Den senare
typen av loggning sker sa att sparbarhet i processerna rérande utgivning och aterkallande av VGC
uppnas. Sparbarhet finns, t.ex. av vem som utfardat/bestallt ett certifikat, med vilka uppgifter och

nar.
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Loggning sker ocksa lokalt inom RA-organisationen. De lokala loggarna ar likasa av tva slag, manuellt
ford administrativ dokumentation och systemloggar pa operativsystemniva.

CA-loggar

Policy authority reviderar

XRA-arbetsplats RA-organisation reviderar

Figur 3 - Loggar pa olika nivaer

Alla loggar bor regelbundet analyseras av RA-organisationen samt goras tillganglig for revision.

1.1.13 Analys av logg

Verksamhetsansvarig eller annan utsedd person som inte utfardar VGC (oberoende part) skall
regelbundet analysera logg som genererats inom RA-organisationen. Loggar analyseras halvarsvis
under manaderna April samt Oktober for upptackt av obehériga aktiviteter samt vid behov. Resultat
av logganalys skickas till ”Policy Authority”, RA samt berérd ORA.

1.1.14 Bevarandetid for logg

Loggar bevaras i CA-systemet i minst 10 ar.

17.2Definitioner
Endast begrepp och termer som anvands i detta dokument tas upp nedan.

Autentisering: Kontroll av uppgiven identitet, t ex vid inloggning, vid kommunikation mellan tva
system eller vid utvéxling av meddelanden mellan anvéndare. Allmént: styrkande av akthet.
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Behorig representant: Anstalld hos uppdragsgivare som har befogenhet att bestalla och spérra
certifikat hos CA.

Certifikatpolicy: En namngiven uppsattning regler for framstéllning, utgivning och sparrning av
certifikat och som reglerar tillampligheten av certifikaten inom ett specifikt anvandningsomrade.

CA: Part som utfardar certifikat genom att signera certifikat med sin privata CA-nyckel.
Forkortning av Certification Authority.

CA-nyckel: Nyckelpar dar den privata nyckeln anvénds av CA for att signera certifikat och dar
den publika nyckeln anvands for att verifiera samma certifikat.

Certification Authority: Se CA.
Certification Practice Statement: Se CPS.

Certifikat: Ett digitalt signerat intyg av en publik nyckels tillhérighet till en specifik
nyckelinnehavare.

CPS: En dokumentation av hur en CA tillampar en certifikatpolicy. En CPS kan vara gemensam
for flera certifikatspolicies. Forkortning av Certification Practice Statement.

CRL.: Se sparrlista. Forkortning av Certificate Revocation List.

CSR: underlag innehallande bland annat publik nyckel och uppgifter ifran t ex en webbserver.
CSR anvands vid skapandet av ett certifikat till den aktuella servern. Forkortning av Certificate
Signing Request.

Dekryptering: Processen att omvandla krypterad (kodad) information till dekrypterad (lasbar)
information. Se vidare kryptering.

Digital signatur: En form av elektronisk signatur som skapas genom att signataren signerar
digital information med sin privata nyckel enligt en speciell procedur. Den digitala signaturen kan
anvandas dels for att spara vem som signerat informationen och dels for att verifiera att
informationen inte fordndrats sedan den signerades.

e-1D-kort: Elektroniska ID-kort i form av ett aktivt kort innehallande certifikat och nycklar
samtidigt som kortets framsida kan utgora en visuell ID-handling.

e-legitimation: De certifikat pa elD-kortet/eTjanstekortet som innehaller personliga
identitetsuppgifter, t.ex. personnummer.

eTjanstekort: Foretagskort med e-legitimation.

Elektronisk signatur: Generell beteckning pa signatur som skapats med hjalp av IT. Digital
motsvarighet till traditionell underskrift. Se ocksa digital signatur.

KRA: Kort Registration Authority, en person som av RA eller i forekommande fall ORA tilldelats
uppgiften att hantera eTjanstekort.

Kryptering: Processen att omvandla tolkningsbar information (klartext) till krypterad
information. Syftet med den krypterade informationen &r att den inte skall kunna tolkas av nagon
som inte innehar exakt rétt nyckel (vid symmetrisk kryptering) eller exakt ratt privat nyckel (vid
asymmetrisk kryptering) som kravs for att korrekt dekryptera informationen.
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Logg: En sekventiell och obruten lista 6ver handelser i ett system eller en process. En typisk logg
innehaller loggposter for enskilda handelser vilka var och en innehaller information om héandelsen,
vem som initierade den, nér den intréffade, vad den resulterade i etc.

Lokal RA: se LRA.

LRA: En funktion som av RA eller ORA tilldelats uppgiften att identifiera och registrera
nyckelinnehavare samt dartill hantera olika decentraliserade procedurer relaterat till
certifikatbestallning, spérrning, nyckelgenerering mm.

LRA-omrade: Den del av en organisation inom vilken en LRA har ratt att utfarda certifikat.

Nyckelinnehavare: | detta sammanhang en person, en organisation, en organisatorisk enhet eller
en function som innehar exklusiv kontroll av den privata nyckel vars publika motsvarighet
certifieras i ett certifikat.

ORA: Organisation Registration Authority, en person som av RA tilldelats uppgiften att
administrera behorigheter och hantera eTjanstekort och certifikat inom det egna ORA-omradet,
dvs. den del av RA-organisationen som ORA ansvarar for.

PIN-kod: Kod som anvénds for att ge access till privat nyckel lagrad pa elD-kort eller i
PKCS#12-fil. Koden &r vanligtvis numerisk, fyr-, fem- eller sexstallig. Det finns en PIN-kod for
samtliga privata autenticeringsnycklar och privata signeringsnycklar. PIN-koderna skall vara
hemliga for alla utom for nyckelinnehavaren.

PKCS#10 fil: Fil innehallande certifikat for en nyckelinnehavare. Certifikatet ar skapat utifran ett
underlag en sa kallad CSR.

PKCS#12 fil: Fil innehallande privata nycklar och certifikat for en nyckelinnehavare. Filen &r
signerad av CA och krypterad.

Policy: Pa principer grundat handlande eller grundprinciper for ett foretags eller en organizations
handlande. | detta dokument avses principerna, inte sjélva handlandet, samt syftar man hér
antingen pa RA-policy eller pa CA-policy.

Primarcertifikat: Ett certifikat, som utfardats pa grundval av identifiering av nyckelinnehavaren
pa annat satt an att denne foretett ett annat certifikat. Identifieringen sker da vanligtvis genom att
nyckelinnehavaren istéllet foreter en identitetshandling.

Privat nyckel: Den privata delen av ett nyckelpar som anvands inom asymmetrisk kryptering.
Den private nyckeln anvénds framst for att skapa digitala signaturer samt for dekryptering av
krypterad information.

Publik nyckel: Den publika delen av ett nyckelpar som anvénds inom asymmetrisk kryptering.
Den publika nyckeln anvands framst for att verifiera digitala signaturer samt for att kryptera
information.

PUK-kod: Kod som kan anvéandas for att &ndra eller skapa nya PIN-koder. PUK-koden &r
betydligt 1angre &n PIN-koden, 12 siffror eller mer.

RA: En part som av CA tilldelats uppgiften att identifiera och registrera nyckelinnehavare samt
dartill hantera olika decentraliserade procedurer relaterat till certifikatbestallning, sparrning,
nyckelgenerering mm.
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RA-policy: En namngiven uppsattning reg-ler for RA:s roll i framstallning, utgivning och
sparrning av certifikat och som reglerar tillampligheten av certifikaten inom ett specifikt
anvandningsomrade.

RAPS: En dokumentation av hur en RA tillampar en RA-policy.
Registration Authority: Se RA.
Registration Authority Practice Statement: Se RAPS.

Sekundarcertifikat: Certifikat som utfardas pa grundval av ett annat certifikat, primarcertifikatet.
Detta innebér att utfardande CA litar pa den CA som utgett primarcertifikatet, d.v.s. accepterar
certifieringen av den publika nyckeln till nyckelinnehavaren, vilket i sin tur forutsatter tillit till att
identifieringen av nyckelinnehavaren vid utfardandet av primércertifikatet ar korrekt.

Sparrlista: En digitalt signerad lista 6ver sparrade certifikat. Sparrlistan forkortas ofta CRL.

Spéarrning: Processen att sparra ett certifikat genom att Idgga in information om certifikatet i en
sparrlista.

Skriftlig: Dér denna policy specificerar att information skall vara skriftlig, tillgodoses detta krav
generellt dven av digitala data under forutsattning att dess informationsinnehall &r tillgangligt pa
ett sadant satt att det ar anvandbart for involverade parter.

Symmetrisk kryptering: Kryptosystem som kannetecknas av att bade sandare och mottagare av
krypterad information an-vander samma hemliga nyckel bade for kryptering och dekryptering.

Uppdragsgivare: Den organisation som genom avtal ger i uppdrag till en CA att utfarda certifikat
for organisationens anstéllda, organisatoriska enheter och funktioner.

Verifiering: Processen att sakerstalla att ett antagande ar korrekt. Detta begrepp avser framst
processen att sékerstélla att en digital signatur ar framstalld av den som av den signerade
informationen framstar som dess utstéllare.
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18Bilaga 1 - Rutiner vid missbruk av certifikat

Da missbruk av certifikat misstanks eller kommer tillkanna skall ORA/LRA/ARA omedelbart informeras
och vidta lampliga atgarder for att stoppa missbruket, till exempel genom att begéra sparrning av
aktuella certifikat och/eller behorigheter i CA-systemet. Vid eventuellt missbruk av certifikat skall RA
och sdkerhetsansvarig meddelas. RA samt eventuell ORA skall utreda missbrukets omfattning,
informera berord personal, t.ex. berorda LRA-personer, om aktuell hdndelse samt vilka atgarder som
vidtagits for att forhindra missbruket.

Erfarenheter av utredningar i samband med missbruk av certifikat skall aterkopplas till verksamheten.

| allvarliga fall av missbruk av certifikat skall Vastra Gotalandsregionens ”Policy Authority” samt
sakerhetsansvarig inom Vastra Gotalandsregionen underrattas.
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19Bilaga 2 - Plan for genomfdrande av intern kontroll

Lopande intern kontroll skall genomforas i syfte att sakerstélla efterlevnaden av RAPS och RA-policy
inom Vastra Gotalandsregionen. Riskanalys avseende Vastra Gotalandsregionens RA-organisation

kommer att ligga till grund foér Vastra Gotalandsregionens plan fér genomfdrande av intern kontroll.
Riskanalys skall genomfdras I6pande eller da sakerhetspaverkande foérandringar sker.

For att kontrollera det manuella arbetet inom Vastra Goétalandsregionens RA-organisation kommer
aterkommande kontroller att géras bland RA/ORA/LRA/ARA-personal/funktioner for att tillse att

faststallda rutiner och regler foljs.

Vid upptackt av brister i det manuella arbetet kommer atgarder att vidtas for att korrigera dessa, till
exempel genom uttkad utbildning av RA/ORA/LRA-personer, forandring av rutiner eller utbyte av

RA/ORA/LRA-personer.

All revision sker I6pande eller efter behov, dock minst med 12 manaders intervall.

Samtliga funktionsavbrott skall utredas. Ansvarig for att detta sker ar RA eller av denna utsedd part.
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20 Bilaga 3. Kontinuitetsplan med rutiner for

avbrottshantering

20.1 Avbrott i bestallning, sparrning samt andra funktioner for

administration av certifikat

| handelse av att bestallning, sparrning samt andra funktioner for administration av certifikat inte kan
genomforas skall ”Policy Authority”, RA samt ORA omedelbart informeras. Dessa ska undersoka felets
omfattning och beréknad tid for atgard. Information om driftstérningen skall omedelbart ga till RA

samt till samtliga LRA och ORA.

Under avbrottet skall RA/LRA/ORA manuellt registrera inkommande spéarrbestallningar och vid sarskilt
kritiska fall tillse att behorigheter kopplade till dessa certifikat tillfalligt dras in.

Né&r CA-systemet ater ar i drift skall skall ”Policy Authority”, RA samt ORA informeras om detta samt
orsak till avbrottet. RA/ORA vidareférmedlar denna information till samtliga LRA samt

sakerhetshandlaggare och ISSO.

Da avbrott som paverkar ovanstaende intraffar i CA-systemet eller Vastra Goétalandsregionens Active
Directory-katalog (vgregion.se) ar det driftorganisation for CA-systemet och Vastra
Gotalandsregionens Active Directory-katalog (vgregion.se) som ansvarar for att informera RA och

berord verksamhet..

Alternativa inloggnings- och signeringsmetoder i drabbade applikationer anvandas i enlighet med
respektive systems kontinuitetsplan, informationsansvarig ar incidenkoordinator (IK) inom VGR IT

enligt gallande rutiner.

20.2 Avbrott i mojligheten att anvanda certifikat

Under avbrott da man inte har atkomst till den senaste sparrlistan och/eller en online tjanst for
certifikatverifiering (OCSP/SCVP-tjanst) for att verifiera att ett certifikat ar giltigt kan den gamla
versionen av sparrlistan anvandas i enlighet med gallande CPS.

| hdndelse av att man inte langre kan lita pa hela eller delar av Vastra Gotalandsregionens PKI-hierarki

skall hela Vastra Gotalandsregionens RA-organisation samt ISSO informeras. Applikationer som
anvander paverkade certifikat for inloggning och/eller signering skall ha en funktionalitet som
mojliggor att andra forenklade inloggnings- och signeringsmajligheter kan tillampas tills nya certifikat

skapats.
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Da avbrott som paverkar ovanstaende intraffar i CA-systemet eller i Vastra Gotalandsregionens Active
Directory-katalog ar det driftorganisation for CA-systemet och Vastra Gotalandsregionens Active
Directory-katalog (vgregion.se) som ansvarar for att informera RA.

20.3 Aterkoppling till verksamheten

Ovanstaende rutiner for eventuella avbrott skall testas enligt beslut av Vastra Gotalandsregionens
"Policy Authority” och erfarenheter av sadana tester skall aterkopplas till verksamheten samt ISSO
och sakerhetsansvarig..

21 Bilaga 4 - Lista pa organisationer som omfattas av
denna RAPS

21.1RA-organisation i Vastra Gotalandsregionen

RA-omrade RA-personer

Vastra Gotalandsregionen Personal i leverans Identitet
och atkomst.

RA-omrade Sakerhetshandlaggare

Vastra Gotalandsregionen

22 Bilaga 5 - Rutin for arkivering av privata nycklar

Arkivering av privata nycklar sker endast i enlighet med gallande certifikatpolicy samt tillhérande
CPS. Backuper, pa servrar innehallande funktionscertifikat, ska forvaras pa ett sakert och skyddat
satt sa att dessa inte faller i oratta hander och darmed medger att privata nycklar och ev
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